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Leitfaden § 17 Abs. 2 E-GovG -

Dokumente der Version 3.0 SecClass-Reihe - Empfehlungsverfahren -
Stellungnahme Land Oberosterreich

Sehr geehrte Damen und Herren!

Zum Schreiben ,E-Government; Leitfaden §17 Abs 2 E-GovG; Dokumente der Version 3.0
SecClass-Reihe; Empfehlungsverfahren® mit dem Kennzeichen ,VSt-1712/473% vom 23. Oktober
2012 teilt das Land Oberésterreich folgendes mit:

Leitfaden § 17 Abs. 2 E-GovG
Der Vorschlag wird zur Kenntnis genommen.

Dokumente der Version 3.0 SecClass-Reihe
Dem Vorschlag wird unter dem Vorbehalt zugestimmt, dass nachstehende Punkte beriicksichtigt
werden:

o Das Dokument ,PV2-Model“ ist nicht veroffentlicht, jedoch in den Dokumenten (z.B.
SecClass Anwendung Seite 3 — Punkt 1.1) zum Teil als Voraussetzung fir das Verstandnis
der Dokumente angefihrt. Eine Verdffentlichung ware aus unserer Sicht notwendig.

o Die Einstufung (Sicherheitsklasse 2 oder Sicherheitsklasse 3) der Burgerkarte ist im
Dokument ,SecClass Bewertung® (Punkte 3.3.3 und 3.3.4) nicht eindeutig.

o Die Formulierung des Zugriffs im Dokument ,SecClass Leitung® (Seite 4) unterscheidet sich
vom Dokument ,SecClass Bewertung®:

Sicherheitsklasse 2:
Bei der Sicherheitsklasse 2 fehlt beim Dokument ,SecClass Leitung“ der Begriff ,PIN“ im
ersten Punkt und der gesamte Punkt ,Wissen und Besitz".
o SecClass Leitung:
,Der Zugriff auf die Information erfolgt mit Benutzername und Passwort (Wissen) im
geschutzten Bereich ODER durch Einmalpasswort (Tan-Verfahren).*
o SecClass Bewertung:
,Die Verwendung von Passwort oder PIN ist auf einen ,geschiitzten Bereich”
beschrankt
ODER Wissen und Besitz (z.B.: Blirgerkarte, Hardware-Token, etc.)
ODER Einmalpasswort (One Time Password, OTP)*
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Sicherheitsklasse 3:
Bei der Sicherheitsklasse 3 wird im Leitungsdokument ,Wissen und Besitz"“ im geschitzten
Bereich erwahnt, jedoch nicht im Bewertungsdokument. Im Bewertungsdokument wird
dagegen ,Verfahren mit Wissen und Besitz mit nicht kopierbarem HW-Token* erwahnt. Im
Leitungsdokument fehlen hingegen die Punkte ,Mehrkanal-Authentifizierungs-Verfahren®
und ,fortgeschrittenes OTP-Verfahren mit HW-Token".
o SecClass Leitung:
,Der Zugriff auf die Information erfolgt mit einem Hardware-Token (Burgerkarte,
Dienstkarte) und Passwort (Wissen + Besitz) im geschiitzten Bereich.”
o SecClass Bewertung:
.Mehrkanal-Authentifizierungs-Verfahren (z.B. registered TAN-Verfahren)
ODER fortgeschrittenes OTP-Verfahren mit HW-Token
ODER Verfahren mit Wissen und Besitz mit nicht kopierbarem HW-Token (z.B.
Burgerkarte).”

o Im Dokument ,SecClass Anwendungen* ist die Reihenfolge der Punkte auf der
Ergebnisseite (Seite 11) verdreht. Die Sortierung der Punkte ist nicht wie in den
Detailpunkte alphabetisch, was zu Problemen beim Ausfiillen fiihren kann.

Mit freundlichen GriiRen

Fir die O6. Landesregierung:
Im Auftrag

Ing. Joachim Minichshofer

Hinweise:

Dieses Dokument wurde amtssigniert. Informationen zur Priifung der elektronischen Signatur und des Ausdrucks finden Sie unter:
https://www.land-oberoesterreich.gv.at'thema/amtssignatur

Wenn Sie mit uns schriftlich in Verbindung treten wollen, richten Sie lhr Schreiben bitte an das Amt der O6. Landesregierung, Direktion Prasidium /
Abteilung Informationstechnologie, Karntnerstrale 16, 4021 Linz, und fiihren Sie das Geschéftszeichen dieses Schreibens an.
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