Die Informationspflicht des § 24 DSG 2000 in der Praxis

Durch das Inkrafttreten des neuen Datenschutzgesetzes 2000 - DSG 2000, BGBl. I Nr. 165/1999, mit 1. Jänner 2000 sind zu dem durch § 24 neugeschaffenen Informationsrecht einige Fragen aufgetreten. Diese sind umso interessanter, als zunehmend durch die Entwicklung des e-Governments die Bedeutung elektronischer Dienste für die Bürger einen größeren Stellenwert erhält.

A) Offenlegung - Aktive Informationspflichten

Das Offenlegungsprinzip im Datenschutz bezweckt, dass der Betroffene zunächst überhaupt erfährt, wo Daten über ihn verarbeitet werden, damit er in weiterer Folge seine Rechte, wie z.B. das bereits aus dem alten Datenschutzgesetz – DSG, BGBl. Nr. 565/1978 idF BGBl. Nr. 632/1994, bekannten Auskunftsrecht, geltend machen kann.
Im Gegensatz zum Auskunftsrecht, das einen schriftlichen Antrag des Betroffenen voraussetzt, gibt es nach dem DSG 2000 zwei Fälle, in denen der Auftraggeber die Betroffenen von sich aus zu informieren hat.

1) Offenlegung der Identität des Auftraggebers gemäß § 25 DSG 2000: Hier ist bei Übermittlungen und Mitteilungen an Betroffene die Registernummer („DVR-Nummer“) und der Name anzugeben. Die Regelung des § 25 Abs. 2 wurde für den Marketingbereich geschaffen und dürfte für die Gebietskörperschaften wenig Relevanz besitzen. Daher ist in der Verwaltungspraxis keine Änderung zur bisherigen Situation eingetreten, da schon § 8 Abs. 5 DSG die Verpflichtung zum Führen der Registernummer vorsah und es allgemein üblich ist, dass Schriftstücke von Behörden und Organen der Gebietskörperschaften die jeweilige DVR-Nummer - soweit diese eine beantragen mussten - tragen.
2) Die Informationspflicht gemäß § 24 DSG 2000 aus Anlass der Ermittlung über Zweck der Datenanwendung, Namen und Adresse des Auftraggebers und allfällige weitergehende Angaben ist näher zu beleuchten:

B) Wann liegt eine Informationsverpflichtung gem. § 24 DSG 2000 für den Auftraggeber vor: 

1) Der Betroffene ist aus Anlass der Datenermittlung bei meldepflichtigen Datenanwendungen aktiv über den Zweck der Datenanwendung und Name und Adresse des Auftraggebers zu informieren, sofern diese Informationen dem Betroffenen nicht bereits vorliegen. Weitergehende Informationen (§ 24 Abs. 2) sind im Falle des Vorliegens eines Widerspruchsrechtes (§ 28), des Nichtvorliegens einer Verpflichtung zur Beantwortung von Fragen und bei Informationsverbundsystemen zu erteilen.

2) Wenn die Daten jedoch nicht durch Befragung des Betroffenen selbst ermittelt, sondern durch Übermittlung von Daten aus anderen Aufgabengebieten desselben Auftraggebers oder aus Anwendungen anderer Auftraggeber ermittelt werden (§ 24 Abs. 3), so kann die Information gemäß Abs. 1 entfallen, wenn die Datenverwendung durch Gesetz oder Verordnung vorgesehen ist oder die Information im Hinblick auf die mangelnde Erreichbarkeit von Betroffenen unmöglich ist oder die Beeinträchtigung der Betroffenenrechte unwahrscheinlich ist und einem unverhältnismäßigen Kostenaufwand gegenübersteht.

3) Das Gesetz unterscheidet also in zwei Richtungen: 

a)  Ermittlung der Daten in einer Art und Weise die im unmittelbaren Kontakt mit den Betroffenen selbst erfolgt (Fragebogen, Webform, Antrag, Niederschrift, etc.) und 

b) die anderen Fälle (Ermittlung aus anderen Datenbanken, Befragung von Auskunftspersonen, etc.)

Weiters in:

c) „Normale“ Datenanwendungen und 

d) solche, bei denen 1. ein Widerspruchsrecht besteht, 2. wenn Fragen nicht in notwendige und optionale getrennt werden, zuletzt 3. Informationsverbundsysteme.

4) Für die Praxis im Zeitalter des e-Government bedeutet dies grundsätzlich, dass es auf die Umstände ankommt, unter welchen Daten erhoben werden. Erscheinen Zweifel darüber ausgeschlossen, dass die Daten vom Datenermittler für einen dem Betroffenen unmittelbar einsichtigen Zweck verarbeitet werden, ist eine ausdrückliche Information des Betroffenen unnötig und würde wahrscheinlich bei ihm auch nur Befremden hervorrufen. Dies wird zumeist auf unter 3a) genannten Fällen zutreffen. Ein solcher Fall wird jedenfalls dann vorliegen, wenn ein Kunde aus eigenem Antrieb eine Leistung der Gebietskörperschaft im hoheitlichen oder privatwirtschaftlichen Bereich in Anspruch nehmen will und die dafür notwendigen Daten für diese Angelegenheit verwendet werden. 

5) Für die unter 3c) und d) erwähnte Unterscheidung bedeutet dies, dass weitergehende Informationen nach Treu und Glauben erforderlich sein werden, wenn die Datenanwendung nicht ausdrücklich gesetzlich vorgesehen ist
, sondern nur eine wesentliche Voraussetzung zur Wahrnehmung gesetzlich übertragener Aufgaben darstellt. Bei diesen besteht nämlich grundsätzlich ein Widerspruchsrecht gemäß § 28 DSG 2000. Auf dieses wäre der Betroffene hinzuweisen. 

6) Zusätzlich wäre der Betroffene auf jene Fragen, zu deren Beantwortung er nicht verpflichtet ist, hinzuweisen. Vernünftigerweise wird dieser allerdings auch auf möglicherweise dadurch bedingte Auswirkungen für sein Anbringen hinzuweisen sein (z.B. keine auf das Kundenprofil abgestimmte Zusendung von weiterem Informationsmaterial).

7) Datenverarbeitung nach Treu und Glauben (vgl. § 6 Abs. 1 Z 1 DSG) setzt voraus, dass die Betroffenen in der Lage sind, das Vorhandensein einer Verarbeitung zu erfahren und ordnungsgemäß und umfassend über die Bedingungen der Erhebung informiert zu werden. (Erwägungsgrund 38 zur Richtlinie 95/46/EG).

8) Da Informationsverbundsysteme äußerst selten sind und einzelfallbezogen zu beurteilen sind, erübrigt sich in dieser Darstellung ein Eingehen auf diesen Problemkreis.

9) Bei Punkt 3b), dem Ermitteln der Daten aus anderen Datenanwendungen, ist zunächst festzustellen, ob diese aus dem gleichen Aufgabengebiet des Auftraggebers stammen. Ist dies nicht der Fall, so ist zu prüfen ob die Datenverwendung durch Gesetz oder Verordnung vorgesehen ist. Fällt auch diese Prüfung negativ aus, so ist von einer Informationspflicht auszugehen, da nur in den seltensten Fällen die Adressen der Betroffenen oder deren sonstige Erreichbarkeit als Datenarten nicht vorhanden sind.

10) Auf die unter § 24 Abs. 3 Z 3 angeführte einschränkende Ausnahme (Verhältnis möglicher Beeinträchtigung zum Aufwand) wird unten näher eingegangen.

11) Keine Informationspflicht besteht bei all jenen Datenanwendungen, die gemäß § 17 Abs. 2 und 3 nicht meldepflichtig sind. Das hat die kuriose Folge, dass die Informationspflicht auch für alle manuellen Dateien besteht, selbst wenn für diese keine Meldepflicht besteht.

12) Eine Informationspflicht bei Datenänderungen oder dem Hinzukommen oder Wegfallen von Datenarten besteht nicht, solange der Zweck der Datenanwendung gleich bleibt. Wenn der Betroffene einmal von der Existenz der Datenanwendung und der Identität deren Auftraggeber erfahren hat, ist der Zweck der Informationspflicht erfüllt. Die Informationspflicht des § 24 hat nicht die Aufgabe der Bekanntgabe des Dateninhalts, welche über das Auskunftsrecht vom Betroffenen selbst erst einzufordern wäre.

13) Änderungen des Zweckes der Datenanwendung würden übrigens eine Meldepflicht beim Datenverarbeitungsregister nach sich ziehen (§ 17 Abs. 1 2. Satz).

C) Welche Verpflichtungen bestehen somit für die Verwaltungspraxis?

1) Wie oben bereits ausgeführt, werden im Normalfall für einen Kunden, der an die Verwaltung persönlich oder mittels elektronischer Services herantritt und auch für jenen, an den herangetreten wird, die Umstände des Falles so liegen, dass dadurch keine gesonderten Informationspflichten ausgelöst werden. Gerade dem sich entwickelnden e-Government ist größtmögliche Transparenz für die Kunden immanent (z.B. Sichtbarmachen des aktuellen Aktenlaufes über Fernabfrage). Gleichermaßen versteht es sich aus Gründen eines vertrauensvollen Umganges miteinander von selbst, dass zusätzliche Informationen nicht „herausgelockt“ werden, sondern der Verwaltungsablauf so gestaltet wird, dass es klar ersichtlich ist, wozu diese benötigt werden. Es bleibt daher in allen Fällen des § 24 Abs. 1 im Regelfall nur der Hinweis auf ein allfälliges Widerspruchsrecht.

2) In allen Fällen, in denen die Verwaltung sich Daten von jemand anderem als dem Kunden beschafft, kann bei Unwahrscheinlichkeit der Beeinträchtigung von Betroffenenrechten und andererseits unverhältnismäßigem Aufwand von einer Information abgesehen werden. Dies wird beispielsweise immer dann der Fall sein, wenn dem Kunden im Rahmen des e-Governments oder auch herkömmlicher Verwaltung zur Kenntnis gebracht wird, dass zur raschen Abwicklung seines Anbringens Daten aus anderen Datenverarbeitungen abgefragt werden, bzw. im Regelfall der Kunde diesen Abfragen sogar ausdrücklich zustimmt. Es werden daher nur jene Fälle virulent, in denen einerseits zwar die Datenverwendung selbst nicht ausdrücklich gesetzlich vorgesehen ist, andererseits aber für das Verwaltungshandeln in diesem Zusammenhang Datenübermittlungen aufgrund gesetzlicher Grundlage ohne zusätzlich erforderliche Zustimmung des Betroffenen erfolgen. Verwaltungsstrafverfahren werden bei analoger Anwendung der Ausnahmen von der Auskunftspflicht gemäß § 26 Abs. 2 Z 5 DSG 2000 vernünftigerweise unberücksichtigt bleiben können. Außerdem wäre jedenfalls im Bereich der ordentlichen Verfahren durch die Bekanntgabe des Ergebnisses des Ermittlungsverfahrens auch der Informationspflicht des § 24 DSG 2000 genüge getan, bzw. wird im abgekürzten Verfahren dem Betroffenen der Vorgang des Datenflusses verständlich sein (z.B. Strafverfügung an Fahrzeughalter).

3) Bei welcher Restmenge an Geschäftsprozessen nun der gegenständlichen Informationspflicht nachzukommen ist, kann nur im Einzelfall durch die jeweilige Verwaltungseinheit selbst beurteilt werden.

D) Die Form der Information

1) Die nachfolgend angeführte Aufzählung der Informationswege ist nicht als abschließend zu betrachten. Die Information kommt nicht in Betracht, wenn eine Informationspflicht bei einem Geschäftsprozess überhaupt zu verneinen ist. Sie wird allerdings auch in solchen Fällen nicht stören. Insbesondere dann nicht, wenn Form und Textierung ohne Formalismus und allgemein verständlich gehalten ist, was jedenfalls anzustreben ist.

2) Bei der Erhebung von Daten von den Betroffenen kommen in Betracht: 
Hinweise auf Erhebungs- oder Antragsformularen, mündliche Information durch den Sachbearbeiter. Auch ein Aushang in den Amtsräumen erscheint als geeignet, der Abdruck in Amtsblättern jedoch nicht, da kein Konnex mehr zwischen der Information und dem konkreten Verwaltungshandeln besteht. Wenn die Information mündlich erfolgt, wird es angezeigt sein, dies in einer Dienstanweisung zu dokumentieren.
In diesen Fällen könnte auch gleich auf allfällige auch potentiell zusätzliche Datenermittlungen, die nicht beim Betroffenen selbst durchgeführt werden, hingewiesen werden.

3) Werden Daten - auch nur zum Teil - anders ermittelt, und wurde darauf vorher nicht auf Formularen, Informationsblättern, interaktiven Internetseiten, etc. hingewiesen so kommt zunächst in Betracht, den Betroffenen beim nächstfolgenden Schrift- oder persönlichen Kontakt auf die relevanten Umstände hinzuweisen. Dies könnte beispielsweise durch die Beifügung eines zusätzlichen Textbausteines, im Falle persönlichen Erscheinens wiederum durch entsprechende Aushänge oder elektronisch über Informationen beim Einstieg in die Applikation zu bewerkstelligen sein.

4) Eine besondere Chance bietet sich beim e-Government. Zum einen kann interaktiv passende Information dem Kunden gegeben werden, die ein weiteres Abwickeln des Geschäftsprozesses voraussetzt (z.B. Dialogfeld Habe den Hinweis zu § 24 DSG 2000 zur Kenntnis genommen: Ja/Nein). Zum Anderen kann natürlich auch schon allein durch Anbringen der Information auf den spezifischen Einstiegsseiten informiert werden. Ein Zwang zur Kenntnisnahme der Information für den Betroffenen, etwa durch eine besondere Nachweislichkeit, besteht nach dem DSG 2000 nicht. Ein weiterer Pluspunkt besteht für das e-Government dadurch, dass durch das elektronische Abbilden oder Optimieren eines Geschäftsprozesses bzw. ein gänzliches Re-engineering das Einarbeiten von speziellen Informationen und Hilfen sowieso erforderlich ist. Das Anbringen eines zusätzlichen Absatzes oder eines zusätzlichen Links für weitere Datenschutzinformationen auf einem Web-Antragsformular im Internet bereitet nur minimalen Aufwand und ist ressourcenschonend.

E) Zusammenfassung

1) Im Ergebnis ist zu bemerken, dass eine Reihe von Ausnahmen (siehe auch im Anhang) die Informationspflicht des § 24 DSG 2000 abschwächen. In jenen Fällen, in denen trotzdem eine Information erforderlich ist, wird diese vorzugsweise in die allgemeine Information der Bürger als Kunden zu integrieren sein. 

2) Bei der herkömmlichen Verwaltung wird man bei direktem Kontakt mit dem Bürger nur auf optionale Fragen bzw. Angaben hinweisen sowie auf die Bestimmungen des § 28 DSG 2000 (Widerspruchsrecht). Dies wird vorzugsweise durch Textbausteine auf Formularen und Informationsblättern, Aushänge in den Amtsräumlichkeiten oder direkt mündlich erfolgen. Es sollte dem Kunden dabei faire Information geboten werden, ohne ihn jedoch formalistisch mit Rechtsvorschriften zu bedrängen.

3) Wenn kein persönlicher Kontakt stattfindet, wird zumeist eine Datenverwendung entweder gesetzlich vorgesehen oder die Zustimmung des Betroffenen vonnöten sein und daher keine (gesonderte) Informationspflicht gegeben sein. In den verbleibenden Fällen sollte vordringlich schon zu Beginn des Geschäftsprozesses oder in dessen Vorfeld (schriftliche Beratung) umfassend auch über die Datenverwendung informiert werden. Ansonsten wird ein schriftlicher Hinweis in der ersten Antwort oder bei kurzer Verfahrensdauer im Erledigungsschreiben als ausreichend anzusehen sein.

4) Im Bereich des e-Governments ist nicht nur a priori das Bewusstsein der Kunden über eine nachfolgende Datenverwendung in höherem Maße gegeben, sondern ergeben sich zahlreiche kreative Informationsmöglichkeiten im Rahmen oder neben elektronischen Hilfen, wie z.B. links zu Datenschutzinformationsseiten, sodass gesonderte Informationsschreiben in diesem Bereich eigentlich obsolet sind.

F) Anhang

	
	Ermittlung bei Betroffenem (3a)

	Andere Ermittlung (3b) bei nicht gesetzlich vorgesehener Anwendung

	„Normale“ Datenanwendung (3c)
	Keine Information 
(außer in besonderen Ausnahmefällen)
	Information über Datenermittlung im Vorfeld durch Textbausteine, Aushang, (elektronische) Infoseiten, Kenntnisnahme- bzw. Zustimmungserklärung des Betroffenen, etc. Sonst: Textbaustein über Ermittlung in (Zwischen)Erledigung oder (elektronische) Akteneinsicht

	Fälle des Abs. 2 (3d)

	§ 28
	Information über § 28 DSG 2000 im Vorfeld durch Aushang, (elektronische) Infoseiten, mündlich, etc. oder durch Textbaustein im Formular
	Information über Datenermittlung und Widerspruchsrecht im Vorfeld, durch Textbausteine, Aushang, (elektronische) Infoseiten, Kenntnisnahme- bzw. Zustimmungserklärung des Betroffenen, etc. Sonst: Textbaustein über Ermittlung und § 28 DSG 2000 in (Zwischen)​Erledigung

	
	Optionale Fragen
	Information über optionale Fragen im Vorfeld durch Aushang, (elektronische) Infoseiten, etc. oder Ersichtlichmachen im Formular (Textbaustein, „Sternchen“, etc.)
	Keine Information


Jedenfalls keine Informationspflicht, wenn: 

· Nur indirekt personenbezogene Daten (Quasi-Anonymisierung)

· Nur zulässigerweise bereits veröffentlichte Daten (z.B. aus Telefonbuch)

· Nur persönliche u. familiäre Zwecke; dies beinhaltet auch dienstlich motivierte Geschäftskontakte von Dienstnehmern (z.B. Outlook Adressbuch)

· Öffentliche Register (z.B. Verzeichnis der Sachverständigen für Aufzugsüberprüfungen gem. § 11 Wr. Aufzugsgesetz)

· Führen von Standardverarbeitungen. Für Gemeinden und Gemeindeverbände sind z.B. geeignet: Abgabenverwaltung der Gemeinden und Gemeindeverbände, Haushaltsführung, Melderegister, ...

Liste aller Standardverarbeitungen:
SA001 Rechnungswesen und Logistik

SA002 Personalverwaltung für privatrechtliche Dienstverhältnisse

SA003 Mitgliederverwaltung

SA004 Abgabenverwaltung der Gemeinden und Gemeindeverbände

SA005 Haushaltsführung der Gebietskörperschaften und sonstigen juristischen Personen öffentlichen Rechts

SA006 Geschworenen- und Schöffenverzeichnisse

SA007 Verwaltung von Benutzerkennzeichen

SA008 Personenstandsbücher

SA009 Staatsbürgerschaftsevidenz

SA010 Melderegister

SA011 Wählerevidenz, Wählerverzeichnisse und Stimmlisten

SA012 Europa-Wählerevidenz und Wählerverzeichnisse

SA013 Personalverwaltung des Bundes und der bundesnahen Rechtsträger

SA014 Inventarverwaltung der öffentlichen Auftraggeber

SA015 Personalverwaltung der Länder, Gemeinden und Gemeindeverbände

SA016 Mitglieder- und Funktionärsdatenverwaltung der Wirtschaftskammerorganisation

SA017 Verwaltung von Entsendungsdaten der Wirtschaftskammerorganisation

SA018 Wirtschaftskammerorganisation: Betreuung von Mitgliedern, künftigen Mitgliedern und Interessenten im In- und Ausland

SA019 Präsenz- und Zivildienstbefreiungen von Mitarbeitern in Mitgliedsunternehmen der Wirtschaftskammer

SA020 Lehrstellenbörse der Wirtschaftskammer

SA021 Statistik der Wirtschaftskammerorganisation

SA022 Kundenbetreuung und Marketing für eigene Zwecke

SA023 KFZ-Zulassung durch Behörden

SA024 Patientenverwaltung und Honorarabrechnung
� Dies wird die Mehrheit der meldepflichtigen Datenanwendungen betreffen; gesetzlich vorgesehen sind z.B. Strafregister, Melderegister, ...





