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1 Funktionaler Uberblick

1.1 Einfuhrung

Der Zustelldienst Gbernimmt die Sendung von der aufrufenden Applikation (z.B. MOA-ZS).
Das dabei zu verwendende Datenformat ist die ZUSE Message DeliveryRequest (Siehe
Abschnitt 3). Die Ubermittlung des zuzustellenden Dokumentes basiert auf dem SOAP with
Attachments (SWA/MIME) Message Format [SwA] gemaf Abschnitt 2.

Die Nachricht besteht aus einem MIME oder S/MIME Container der ohne weitere
Manipulation an den Empfanger weitergereicht werden kann. Die fur die Zustellung nétigen
Informationen (Metadaten) werden im XML Format innerhalb des SOAP Message Bodys
Ubermittelt. Die Sendung kann als SOAP Attachment Ubergeben werden oder vom
Zustelldienst als Callback Attachment unter einer in den XML Metadaten angegeben URL
abgeholt werden.

Die Sendung wird vom Zustelldienst im ersten Schritt auf seine formale Richtigkeit und
Vollstandigkeit gepruft. Verfugt die Sendung Uber ein Attachment das mittels Callback
Funktion zu holen ist, wird nur der bereits vorhandene Teil (Zustellmetainformation) der
Sendung gepruft. Ist diese Prafung nicht erfolgreich erhélt die Applikation eine
entsprechende Fehlermeldung (DeliveryRequestStatus/Error).

War die Prufung erfolgreich erhalt die Applikation eine
DeliveryRequestStatus/Success oder eine
DeliveryRequestStatus/PartialSuccess Nachricht.

Im zweiten Schritt wird die Sendung persistent gespeichert (Fehlermeldung falls die
Speicherung der Sendung nicht moglich ist). Sind die Callback Attachments geladen erhalt
die Applikation eine Empfangsbestéatigung (DeliveryRequestStatus/Success). Konnen
die Attachments nicht geladen werden ergeht eine entsprechende Fehlermeldung
(DeliveryRequestStatus/Error). Erhalt die aufrufende Applikation weder eine positive,
noch eine negative Antwort ist davon auszugehen, dass die Antwort negativ ist, aber nicht
ubermittelt werden konnte.

Es ist zu beachten, dass die Kommunikation zwischen Applikation und Zustelldienst aus
synchronen und asynchronen Komponenten bestehen kann. Im Falle der asynchronen
Kommunikation, die nur beim Einsatz von Callback Attachments auftritt, wechseln SOAP
Client und SOAP Server die Rollen: Jetzt ist der Zustelldienst der Client und die Applikation
der Server. Welche SOAP-Nachrichten zu welchem Zeitpunkt ausgetauscht werden, ist
Abbildung 1 zu entnehmen.

Der Zustelldienst bestétigt die erfolgreiche oder nicht erfolgreiche Ubergabe der Sendung an
den Empféanger. Es ist zu beachten, dass die Benachrichtigung immer an den Absender
gerichtet wird und nicht an die Applikation die die Sendung an den Zustelldienst Ubergeben
hat (z.B. MOA-ZS).

Die Benachrichtigung besteht aus einer DeliveryNotification Nachricht (oder alternativ
einem PDF Dokument), die an den bei der Zustellung angegebenen Webservice Endpunkt
(NotificationAddress) oder aber als E-Mail an den Absender Ubermittelt wird.
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Abbildung 1 — Sequenz einer Zustellung

Applikation ZUSE
DeliveryRequest
DeliveryRequestStatus/Error
500.501,504,505 \
- DeliveryRequestStatus/
\\ PartialSuccess
T T T T 7y
o soases_ 7
DeliveryReguestStatus/Error
DeliveryMotificationACK
__________________________ \
e s06507 4
DeliveryNotification/Error
DeliveryNotificationACK

Im Falle der Benachrichtigung via SOAP Webservice bestatigt die Applikation den Erhalt mit
einer DeliveryNotificationACK Nachricht. Bei der Verstandigung via E-Mail entfallt die
Bestétigung des Erhalts der Nachricht.

Erhalt der Zustelldienst bei der Benachrichtigung via Webservice keine Bestéatigung seitens
der Applikation, so ist die Applikation gemall dem Prozess, welcher in [ZUSESPEC] definiert
ist, erneut zu verstandigen.

Die Authentifizierung und Sicherung des Datenverkehrs zwischen Applikation und
Zustelldienst ist nicht Gegenstand dieser Spezifikation. Authentifizierung und Sicherung wird
gesondert in [ZUSESPEC] behandelt.

Optional kdénnen URLs fir die Webservice-Notification oder Email-Notification bei der
Entgegennahme der Zustellung auf Plausibilitdt geprift werden. Verlauft diese Prifung
negativ, muss die Zustellung abgelehnt werden, da in Folge Probleme mit der Ubermittiung
der DeliveryNotification unvermeidbar waren. In diesem Fall muss eine
entsprechende Fehlermeldung zurtickgeliefert werden.




Seite 5/ 50

2 Datenformat der (un-)verschllsselten Sendung

Hat der Empfanger bei einem Zustelldienst einen Public Key im X.509 DER Format
hinterlegt, so MUSS dieser benutzt werden, um die Sendung zu verschlisseln. Existiert kein
Schlussel, so MUSS die Sendung unverschlisselt an den Zustelldienst Ubergeben werden.

2.1 Container fur Sendungsteile

Bevor die eigentliche Verschliisselung stattfinden kann, MUSSEN die Sendungen
entsprechend aufbereitet werden. Fir unverschlisselte Sendungen stellt diese Aufbereitung
bereits das Endformat dar.

Die Aufbereitung MUSS nach dieser Methode erfolgen:

1. Es MUSS ein multipart-MIME Container erstellt werden (Content-Type multipart/mixed);
dieser multipart-MIME Container MUSS einen Mailbody-Part beinhalten. Der Mailbody-
Part MUSS den ersten Body-Part darstellen.

2. Zur Einbettung der Sendungsteile selbst (diese sind zum Beispiel XML-Datei inklusive
Signatur, weitere XML-Dateien, XSLT-Stylesheet(s), PDF-Dateien, bindre Anhange etc.)
MUSS eine der beiden Varianten a) oder b) gewahlt werden:

a) Die einzelnen Sendungsteile werden als eigene MIME-Parts im multipart-MIME
Container eingebettet. Die MIME-Types der einzelnen Sendungsteile sind
entsprechend dem jeweiligen Inhalt anzugeben.

b) Die einzelnen Sendungsteile werden im Rahmen eines weiteren, eigenen MIME-
Containers gepackt und in den multipart-MIME Container eingebettet. Der zusatzliche
MIME-Container der Sendungsteile MUSS als .ZUS-File bezeichnet werden.

Ein Zustelldienst MUSS beide Varianten der Einbettung von Sendungsteilen verarbeiten
kdnnen.

Der Mailbody ist ein Text der dem Empfanger im Falle der Ubermittiung des Zustellstiicks als
Mailbody verfigbar gemacht wird und ihn dartber informiert, dass die eigentliche Sendung
als E-Mail Attachement vorliegt. Zuséatzlich kénnen darin Informationen Uber den
Zustelldienst enthalten sein. Ein Beispiel fur einen Mailbody findet sich in Abschnitt 8.8.

Bei XML-basierten Sendungen muss fur die Browseransicht ein XSLT Stylesheet
mitiibergeben werden. (Anmerkung: das Stylesheet flr eine gesicherte Ansicht in der
Blrgerkartenumgebung ist als Transformation in der eingebetteten XML-DSig Signatur
enthalten).

Das .ZUS File MUSS aus einem ZIP-Container [ZIP] mit ge&nderter Datei Extension (.zus)
und eigenem MIME-Type bestehen. Der MIME-Type des .ZUS-Files MUSS auf
application/x-zus lauten. Dieser Container dient dazu, ein allfalliges auf dem Endgerat
des Empfangers installiertes Tool automatisch ansprechen zu kénnen (via File-Extension
ZUS bzw. Uber den definierten MIME-Type). Dieser Container wird seinerseits in einem
eigenen MIME Body-Part verpackt. Die Zusammenhang zwischen multipart-MIME Container
und dem .ZUS-File wird in Abbildung 2 dargestellt.
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Abbildung 2 — Container-Struktur - Zustellteile werden
innerhalb eines .ZUS-Files Ubermittelt

MIME Container

Mailbody

Optionaler zus container

XMLDSIG

XSLT

Attachment 1

Attachment 2

Das Beispiel 1 zeigt einen Ausschnitt aus einer Nachricht. Es handelt sich hier um einen
MIME Container, der als ersten Teil den Mailbody enthélt. Der Mailbody ist ein generischer
Text, der auf das eigentliche Zustellstlick im Anhang hinweist. Nach dem zweiten Boundary-
String ist die zu sendende Nachricht zu erkennen (im Beispiel ein PDF-Dokument). Beispiel
2 zeigt wiederum eine Nachricht im MIME-Format. Diesmal jedoch befindet sich die Nachricht
bzw. die einzelnen Sendungsteile in einem zusétzlichen .ZUS Container, wie man aus dem
Content-Type erkennen kann.

MIME-Version: 1.0
Content-Type: multipart/mixed;
boundary="----——---—————- 070603060700010608080604™

This is a multi-part message in MIME format.

————————————— 070603060700010608080604

Content-Type: text/plain; charset=us-ascii; format=flowed
Content-Transfer-Encoding: 7bit

Content-Disposition: inline;

Das ist eine elektronische Zustellung!

————————————— 070603060700010608080604

Content-Type: application/pdf; name="test.pdf"
Content-Transfer-Encoding: base64
Content-Disposition: attachment; filename="test.pdf"

PHA+TG9yZW0gaXBzdW0gZG9sb3Igc2l0IGFtZXQgY29uc2VjdGVOdWVyIGNvbnNlcX

VhdCBjb21tb2RvIElvemIpIENlcmFiaXR1lciBxdWlzLiBSaXN1cyBgdXNObyBpZCBL
AW1zbWOkIGFJIGxpYmVybyBlcm5hIES51bGxhIGFkaXBpc2NpbmcgbmV0dXMgb3Jjas
4gTGVvIHR1bGx1cyB1dCBhdWNOb3IgZXNOIG5pYmggRGOuZWMgYXQgb3JuYXJ1IES]
bmMgdXQuIFN1bSByaG9uY3VzIHVOIHRvCnRVCiBNYWV]ZWS5hcyBWaXzh
————————————— 070603060700010608080604
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Beispiel 1: MIME Header fir den Transfer von Sendungsteilen ohne .ZUS-Container

MIME-Version: 1.0
Content-Type: multipart/mixed;
boundary="--------—-- 070603060700010608080604™"

This is a multi-part message in MIME format.

—————————— 070603060700010608080604

Content-Type: text/plain; charset=us-ascii; format=flowed
Content-Transfer-Encoding: 7bit

Content-Disposition: inline;

Das ist eine elektronische Zustellung mit .zus Container!
—————————— 070603060700010608080604
Content-Type: application/x-zus; name="test.zus"

Content-Transfer-Encoding: base64
Content-Disposition: attachment; filename="test.zus"

ROaXMgYXQgOWxpcXVhbS4gRGFwaWJ1lcyBDAXJhYml1 0dXIuPCOwPg==
—————————— 070603060700010608080604

ZWxsZW50ZXNxdWUgb3JjaSBwZWR1IGVyb3MgbmOuIG51lbmMgU3VzcGVuzGlzc2UgyY?2

9uc2VijdGVOdWVyIHZpdGF1IGNvbnZhbGxpcyBmYXVijaWJlcy4gTmFzY2V0dXIgY3Vy
c3VzIGxvYm9ydGlzIHN1bSBwaGFyZXRyYSB1Z2V0IGxvemVt IHRpbmNpZHVUdCBtYX

Beispiel 2: MIME Header fiir den Transfer der Sendungsteile innerhalb eines .ZUS Containers

2.2 Verschlisselung

Um die Nachricht zu verschlusseln, MUSS auf folgende Weise vorgegangen werden:

3. Ausgangspunkt ist der MIME-Container wie in Kapitel 2.1 definiert.

4. Dieser MIME-Container MUSS gemalR RSA [PKCS1] mit dem 6ffentlichen Schlissel des
Empféngers verschlisselt werden. Dieser Schlissel ist aus dem X.509 Zertifikat des
Empfangers zu beziehen. Das Resultat dieser Operation ist eine CMS-Datei [CMS].

5. Das Ergebnis der vorigen Operation — die CMS-Datei — MUSS unter Anwendung von

S/MIME [SMIME] gekapselt und versendet werden.

Abbildung 3 verdeutlicht den dargestellten Prozess und skizziert das Endresultat.
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Abbildung 3 — Container-Struktur einer verschlisselten Zustellung

CMS Enveloped Data

Original MIME
| Mailbody |

l| Document 1 ||

i
| Document 2
i

| | Attachment 1

Attachment 2

Beispiel 3 zeigt den verschlusselten MIME Header. Der Content-Typ ist hier auf
application/x-pkcs7-mime gesetzt. Folge dessen handelt es sich bei diesem
Ausschnitt um einen Teil des CMS-Containers und der darin enthaltenen verschlisselten
Nachricht.

MIME-Version: 1.0
Content-Type: application/x-pkcs7-mime; name="smime.p7m"
Content-Transfer-Encoding: base64

Y29uc2VxdWFOIGE] IFZ1c3RpYnVsdWOuIFZ1c3RpYnVsdWOgdHVycGl zIGR1aSBxAWFt IGAyYXZpZG
EgdmVs ITHN1obmVjdHVz IE1uIG1 kIHVOIGFkaXBpc2Npomcu I FRpbmNpZHVuUdCBzZWQgdmVs IG1udGVy
ZHVtIGZhY21saXNpcyBOdixsYSBwemV0aXVt THR1bXB1 cyBmZX It ZWS 0dWOgbGEjdXMgY29uzZ3V1Li
BMYWNpbmlhTERvimY] IGNvibmd1 ZSBualWJoIHZ 1bCBhYyBz YXBpZWAgZWS5pbSBWZXNOaWJ 1 bHVE THBy
ZXRpdWOgbW9yYmkuIDwvcDANC)xwP1B1lbGx1bnR1c3F1 ZSB1ACBt YIx1c3VhZGEgZHVPIGVO IGNvVIm
RobWWVudHVEIG51YyBzZWOgbml iaCBadXNObyBpbnR1cmR1bS4gU2VE IHVOIE1lvemJpIHZvbHVOCGEO
IG5pYmggdXJuYSBOdWxsYSBlboml t TEN1cmEiaXR1ciBl1dSBDAXJIhYml O0dXTuIENvionN1 cXVhdCBOdW
xsYSBjb25kaWl 1bnR1bSBtb250ZXMgbGOyZW0gc2VitcGVyIGEgUGhhc2VsbHVZ IG5pYmggY2 OuZGlt
ZW50dW0gdmVsLiBQZWxs ZWS 0 ZXNxdWUgb3Jj aSBwZWR 1 IGVyb3MgbmOuIG51bmMgU3VzcGVuzZGlzc2
UgY29uc2VidGVOdWwVyIHZpdGE1IGNvbnZhbGxpcyBmYXViaWJ1lcy4gTmEzY2V0dXIgY 3Vyc3VzIGxv
Ym9ydG1 z THN1bSBwaGFyZXRyYSB1Z2V0 IGxvenvt IHRpbmNpZHVUdCBE YXR0aXMgYXQgOWxpeXVhbs

4gRGEFwaWJ1cyBDAXJIhYm1 0dXTuPCOwPg=—

Beispiel 3: MIME Header fiir den Transfer von CMS Containern
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3 Datenformat fur die Dokumentenanlieferung
(DeliveryRequest)

In den kommenden Kapiteln befinden sich eine Vielzahl von unterschiedlichen Namespaces.
Anbei eine kurze Aufstellung:

Tabelle 1 — Namespace-Deklarationen

Prafix Namespace Erlauterung

dsig http://www.w3.0rg/2000/09/xmldsig# XMLDsig [XMLDSIG]

soap http://www.w3.0rg/2001/12/soap SOAP [SOAP]

saml urn:oasis:names:tc:SAML:1.0 SAML Assertion [SAML]
tassertion

p http://reference.e government.gv.at | PersonData 2.0 [PERSDATA]
/namespace/persondata/20020228%

Fir den Datentausch MUSS das Transportprotokoll SOAP 1.1 [SOAP] verwendet werden.
Die Zustellmetainformationen werden im SOAP Body Part transportiert. Die eigentliche
Sendung bildet ein einziges Attachement oder wird via Callback-Attachment-URL
referenziert.

Die Sendung ist gemaR den Vorgaben in Abschnitt 2 definiert entweder eine verschlisselte
Sendung im S/MIME Format oder eine unverschlisselte Sendung im MIME Format und wir
als Attachment gemal [SwA] transportiert. Das Attachment der Sendung ist so beschaffen,
dass es ohne weitere Anderung dem Empfanger, bspw. per E-Mail, Gbermittelt werden kann.

Die Metainformationen werden gemal} der DeliveryRequest Nachricht Gbermittelt (siehe
Abbildung 4). Darin MUSS die sendende Applikation (der Sender) die folgenden
Informationen an den Zustelldienst Gbermitteln:

1. Zustell-Token: dieses Token wird vom Zustellkopf [ZUSEKOPF] generiert und enthalt den
Identifikationsbegriff des Empfangers. Bei natirlichen Personen ist dies das Zustell-bPK,
bei juristischen Personen die Stammzahl. Das Zustell-Token kann in einem der
folgenden Element Ubergeben werden:

a) DeliveryRequest/ZbPK: dieses Element dient der Abwartskompatibilitdt zu
bestehenden Versenderapplikation. Neue Applikationen sollten folgendes
Adressierungschema verwenden:

b) DeliveryRequset/Identification/Value: als Typ fur das Zustell-Token ist
der Wert ,urn:publicid:gv:at.cemtoken” zu verwenden. Dieses Schema erlaubt die
zukunftige Unterstiitzung von weiteren Schemen. Ist der Typ dem Zustelldienst
unbekannt, ist die Zustellung mit dem Fehlercode 511 (siehe Kapitel 4) abzulehnen.

2. Benachrichtigungsadresse (NotificationAddress) des Senders, an die allfallige
Benachrichtigungen (DeliveryNotification), d.h. z.B. Zustellnachweise, durch
einen Zustelldienst geschickt werden konnen. Diese MUSS eine der folgenden sein:
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a) Internetadresse eines Webservices (WebserviceURL)
b) E-Mailadresse (Email)

Desweiteren  kann optional Uber das Attribut (Type) der gewinschte
Benachrichtigungstyp angegeben werden. Folgende Werte sind zulassig:

c) xml
d) pdf
e) xml+pdf

wobei xm1 der Standardwert ist, sofern dieses Attribut nicht verwendet wird. ,xml+pdf*
signalisiert, dass sowohl ein XML als auch ein PDF Zustellnachweis retourniert
werdenmissen. Der Benachrichtigungstyp ,pdf* kann ausschlielich fiur eine E-mail
Benachrichtungsadresse  angegeben werden. Handelt es sich bei der
Benachrichtigungsadresse um ein Webservice, so kdnnen ausschliellich die Typen ,xml*
bzw. ,xml+pdf* angegeben werden. Andernfalls ist ein Fehler mit dem Code 512 zu
retournieren. Beispiele fir XML- und PDF-Rlckscheine sind im Anhang zu finden.

3. ldentifikationsdaten des Senders (der Behdrde; Anmerkung: dies ist nicht ein allfalliger
Dienstleister bzw. Betreiber der zustellenden Applikation). Der Sender — eine natirliche
oder juristische Person — wird durch entsprechende Elemente des Personendaten-
Schemas [PERSDATA] beschrieben. Abschnitt 3.1 beschreibt dieses Element im Detail.

4. Zustell-Metainformation (MetaData). Diese MUSSEN folgende Informationen beinhalten
(Abschnitt 3.3 beschreibt dieses Element im Detail):

a) ID des Zustellstiicks beim Sender (AppDeliveryID)

b) Zustellqualitéat (DeliveryQuality). Als Zustellqualitat MUSS eine der in Abschnitt
3.3 definierten Qualitaten gewahlt werden.

c) Optional KONNEN folgende Zustell-Metainformation angegeben werden:
i) Geschéftszahl (Gz)

i) ID des Zustellstiicks beim Mittler, zum Beispiel bei der zustellenden Applikation
MOA-ZS, (MZSDeliveryID)

iii) Druckparameter fiir die duale Zustellung (PrintParameter)

Zusatzlich KANN die sendende Applikation (der Sender) die folgenden Informationen in
einer DeliveryRequest Nachricht Gbermitteln:

5. Zusétzliche Identifikationsdaten des Empfangers. Der Empfanger — ein nattrliche oder
juristische Person — wird durch entsprechende Elemente des Personendaten-Schemas
[PERSDATA] beschrieben. Abschnitt 3.2 beschreibt dieses Element im Detail.

6. Information Uber das Attachment der Sendung im Falle einer Callback-Zustellung
(DocumentReference). Abschnitt 3.4 beschreibt dieses Element im Detail.

Abbildung 4 zeigt die Zustellanfrage (DeliveryRequest) gesamt; die nachfolgenden
Abschnitte beschreiben die einzelnen Elemente im Detail.

10
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Abbildung 4 — Gesamtstruktur der Del iveryRequest—Nachricht

DeliveryRequest |

—{ NotificationAddress [

3.1 Sender

Als Sender kdnnen sowohl juristische als auch natirliche Personen fungieren. Folgende
Daten der absendenden Behdérde MUSSEN angegeben werden:

7. Name der Person (unter Anwendung entsprechender Elemente des Personendaten-
Schemas [PERSDATA])

a) Im Falle einer juristischen Person (zum Beispiel Behorde, Firma, Verein, etc.) MUSS
der Name der juristischen Person (Name, Untereinheit, OID) angeflhrt werden.
Zusatzlich KANN auch die Stammzahl (Ordnungsnummer aus dem jeweiligen
Register, d.h. Firmenbuchnummer, Ergdnzungsregister fir sonstige Betroffene,
Vereinsregister) der Person angegeben werden, um Ricksendungen zu erleichtern.

b) Im Falle einer natdrlichen Person MUSS der Name der Person (Vor- und
Familienname) angegeben werden.

11
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8. Es MUSS zumindest eine Adresse des Senders angegeben werden. Als Adressen
KONNEN die folgenden Adressarten herangezogen werden (unter Anwendung
entsprechender Elemente des Personendaten-Schemas [PERSDATA]):

a) Internetadresse (InternetAddress)
b) Postanschrift (PostalAddress)
c) Telefonnummer (TelephoneAddress)

Optional kann auch eine spezielle Mailbox (MailBox) des Senders - sofern vom
Zustelldienstbetreiber unterstitzt — angegeben werden. Dieses Element ist fir
Ruckantworten sinnvoll, sodass Empfanger eine Antwort an eine spezielle Mailbox des
Versenders adressieren konnen (Details dazu siehe auch MailBox Element des
Empfangers).

Abbildung 5 stellt die Angaben zum Sender im Uberblick dar.

Im Falle der Papierzustellung (Duale Zustellung) ist zwischen dem Betreiber der
Fachapplikation und dem Zustelldienst zu vereinbaren, ob die Adresse des Zustelldienstes
oder die Absenderadresse fir eine evt. Retourenbearbeitung durch den Zustelldienst auf
dem Zustellstiick aufscheinen soll. Wurde die Angabe einer Absenderadresse vereinbart und
ist diese im Request nicht vorhanden, so ist die Zustellstickannahme mit dem Fehlercode
510 abzulehnen.

Abbildung 5 — DeliveryRequest/Sender: Sender Information

p:CorporateBody
A
= == element of corporate bod

M MailBox !

|, pAddress

1.

H

‘i pinternetAddress

1=
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3.2 Empfanger
Der Empfanger MUSS entweder eine natirliche oder eine juristische Person sein.

Der Empféanger einer Sendung MUSS uber ein Zustell-Token adressiert werden, das als
erstes Kindelement der DeliveryRequest-Nachricht Gbermittelt werden MUSS. Das Token
wird gemal [ZUSEKOPF] gebildet. Aus diesem Token kann der Zustelldienst den
Identifikationsbegriff des Empfangers extrahieren.

Wenn erforderlich, KONNEN weitere, diskrete Empfangerinformationen, wie Vorname,
Familienname, Geburtsdatum und Adresse, angeben werden, um eine DeliveryRequest-
Nachricht am Eingang einer Zustellung menschenlesbar vorliegend zu haben.

Die Inhalte des den Empfanger beschreibenden Elements folgen der Personendatenstruktur
[PERSDATA] und sehen neben der Angabe des Namens auch die optionale Angabe der
Anschrift vor.

Zwar kann die Zustelladresse auch im Zustellstiick selbst enthalten sein, zum Beispiel bei
Zustellung mittels Fensterkuvert, als Postkarte oder bei Zustellung eines elektronischen
Bescheides wo die Anschrift bereits am Schriftstick zu finden ist, jedoch hat auf diese
Zustellstlick-internen Informationen der Zustelldienst keinen Zugriff. Daher KANN die
Zustelladresse (PostalAddress) auch im Element Receiver angegeben werden.

Optional kann auch eine spezielle Mailbox (MailBox) des Empfangers - sofern vom
Zustelldienstbetreiber unterstitzt — angegeben werden. Bspw. kann damit eine spezielle
Filiale einer groRen Firma oder eine Organisationseinheit adressiert werden. Es obliegt
Zustelldienstbetreibern dieses Feature zu unterstitzen (Details dazu siehe [ZUSESPEC]).

Abbildung 6 stellt die Angaben zum Empfanger im Uberblick dar.

Abbildung 6 — DeliveryRequest/Receiver: Empfanger Information

n p:PhysicalPerson

3.3 Zustell-Metainformation

Folgende Metainformationen MUSSEN in einer DeliveryRequest-Nachricht enthalten
sein:

1. Applikations Zustell ID (AppDeliveryID)
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Von der absendenden Applikation frei belegbare Identifikationsnummer.
2. Zustellungsqualitat (DeliveryQuality)

Als Zustellqualitat MUSS eine der folgenden gewahlt werden:

nonRSa einfache Zustellung ohne Zustellnachweis

nonRSa+ einfache Zustellung ohne Zustellnachweis — nicht an
Postbevollméchtigte (Abholung durch Dritte unter
Verwendung von Vollmachten ist nicht moglich)

RSb RSb-Zustellung mit Zustellnachweis

RSb+ RSb-Zustellung mit Zustellnachweis — nicht an
Postbevollméachtigte (Abholung durch Dritte unter
Verwendung von Vollmachten ist nicht moglich)

RSa RSa-Zustellung zu eigenen Handen mit Zustellnachweis

RSa+ RSa-Zustellung zu eigenen Handen mit Zustellnachweis
(Abholung durch Dritte unter Verwendung von
Vollmachten ist nicht méglich)

RSb/RSb+ ist nur fur die Papierzustellung relevant. Die Qualitat RSb/RSb+ MUSS in Bezug
auf die elektronische Zustellung gleich behandelt werden wie RSa/RSa+. In Bezug auf die
duale Zustellung ist jedoch die Unterscheidung nach wie vor notwendig.

Zuséatzlich KONNEN die folgenden, optionalen Metainformationen in  einer
DeliveryRequest-Nachricht enthalten sein:

1. Subject zur Anzeige im Webinterface des Zustelldienstbetreibers bzw. als Message
Subject  bei  Weiterleitung der  (verschlisselten)  Zustellung an eine
Verstandigungsadresse des Empfangers bzw. bei Mailabholung gemaR § 35 (3) (siehe
[ZUSEMAIL)).

2. Geschaftszahl (Gz) des Zustellstiicks
3. Mittler Zustell ID (MZSDeliveryID)

Falls die Sendung von einem Mittler (z.B.: MOA-ZS Betreiber) Ubergeben wird, kann eine
vom Mittler frei belegbare Identifikationsnummer angegeben werden.

4. Dokumentenklasse (DocumentClass). Siehe Abschnitt 3.4

5. Referenzen (Relations) zu anderen Zustellstiicken. Absender haben die Mdglichkeit,
eine Verbindung mit anderen Zustellstiicken herzustellen. Dazu kann die eindeutige
AppDeliveryID, die Geschéaftszahl (Gz), die Mittler-ID (MzSDeliveryID) oder die interne
Zustellserver-ID (zsDeliveryID) angegeben werden. Zustelldienstbetreiber kdnnen
somit z.B. zusatzlich die Mdglichkeit einer Gruppierung von Zustellstlicken nach diesen
Kriterien vornehmen. Bekannt ist diese Gruppierung z.B. von Mail-clients, die
Nachrichten nach Kommunikationsthread gruppieren.

6. Letztmdoglicher Zeitpunkt der ersten Empfangerverstandigung
(StartNotificationBefore)

14
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Damit ist es beispielsweise mdglich, mehrere Zustellungen fur einen Empféanger
innerhalb eines bestimmten Zeitraums (z.B. 24h) zu einer Sendung zusammenzufassen.

Das Element zur Vorgabe des Zeitpunkts fur die erste Empfangerverstandigung ist vor
dem Hintergrund des aktuellen Zustellgesetzes fir behérdliche Zustellung obsolet, da
dieser Aspekt im Gesetz detailliert geregelt ist. Bei behérdlichen Zustellungen DARF
dieses Element NICHT verwendet werden. Die Spezifikation behalt die Méglichkeit der
Vorgabe des Zeitpunkts fir die erste Empfangerverstandigung aber fir kiinftige Formen
der Zustellung bei (zum Beispiel fur allf. Formen der Privatzusendung).

7. Letztmdoglicher Zeitpunkt der Abholung der Sendung durch den Empféanger
(DeliverBefore)

Das Element zur Vorgabe von Abholfristen ist vor dem Hintergrund des aktuellen
Zustellgesetzes fir behordliche Zustellung obsolet, da die Abholfristen im Gesetz
detailliert geregelt ist. Bei behordlichen Zustellungen DARF dieses Element NICHT
verwendet werden. Die Spezifikation behalt diese Mdoglichkeit der Vorgabe von
Abholfristen aber fir kiinftige Formen der Zustellung bei (zum Beispiel fur allf. Formen
der Privatzusendung).

8. Druckparameter fir die Duale Zustellung (PrintParameter)

Dieses zusatzliche optionale Element ermdglicht die Angabe von beliebigen Parametern
fir den Druck. Uber das Attribut profile vom Typ xsd:anyURI wird ein Profil
referenziert, das die Verarbeitung des Zustellstiicks durch den Zustelldienst und das
Format und die Bedeutung zusatzlicher Ubergebener Parameter regelt. Die im Rahmen
des Profils spezifizierten Parameter werden als Kindknoten des Elements
PrintParameter Ubergeben.

3.4 Dokumentenklasse

Optional kann eine sogenannte Dokumentenklasse fir Schriftsticke angegeben werden.
Zweck dieser Dokumentenklasse ist die einfachere Verwaltung von empfangenen privaten
Schriftsticken am  Zustellserver. Schriftstiicke kénnen so bspw. visuell nach
Dokumentenklassen (auch prioritér) geordnet werden.

Dokumentenklassen missen gemalR den Vorgaben fir MIME-Types (siehe [RFC2048])
angegeben werden. Als Préafix wird ,x-edclass” verwendet. Zuldssige Dokumentenklassen
werden in regelmassigen Abstanden aktualisiert auf den Informationsseiten des behérdlichen
Zustellkopfs publiziert.

Die Dokumentenklasse gilt fur die gesamte Zustellung (DeliveryRequest) und kann nicht fur
einzelne in der Zustellung enthaltene Dokumente differenziert werden. Sie kann daher
optional in den Metainformationen im DocumentClass Element Gibergeben werden.

Besteht der Anhang des Zustellstiicks aus einem XML Dokument kann anstelle bzw.
zusatzlich zur Dokumentenklasse das Attribut ,Namespace" verwendet werden um den XML
Namespace des Zustellstiicks anzugeben. Damit kdnnen Workflowsysteme das Dokument
automatisch klassifizieren ohne es vorher parsen zu missen.
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3.5 Sendungs-Referenz

Die Sendung (Zustell-Request) MUSS entweder ein SOAP-Attachment oder ein
sogenanntes Callback-Attachment enthalten. Eine Zustellung ohne jeglichem Attachement
ist nicht gultig und MUSS vom Zustelldienst zuriickgewiesen werden.

Im Falle eines SOAP-Attachments MUSS der Dateiname des Attachments im SwA-MIME
Header [SwA] angegeben werden. Optional KANN zusatzlich der MIME-Type angegeben
werden.

Im Falle eines Callback-Attachments MUSS vom Zustelldienst dieses unter dem in der
DeliveryRequest-Nachricht genannten URL, per HTTP(S)-GET, selbst abgeholt werden.
Diese URL KANN im Rahmen der DeliveryRequest-Nachricht im DocumentReference-
Element angegeben werden.

Wird dadurch ein Callback eingesetzt, so MUSS der dazu vom Zustelldienst eingesetzte http-
Client sowohl HTTPS- als auch HTTP 1.1-Range Header Fields [HTTP11] unterstitzen. Fir
Callback-Attachments KANN neben der URL in der DeliveryRequest-Nachricht zusétzlich
auch eine MD5 Prufsumme [MD5] angegeben werden. Ist diese MD5-Prifsumme
angegeben, so MUSS der Zustelldienst, nach Bezug des Callback-Attachments, die
vollstandige bzw. korrekte Ubertragung unter Zuhilfenahme der MD5-Prifsumme verifizieren.
Bei negativem Prufergebnis MUSS der Zustelldienst mit einem Fehler antworten.

3.6 Empfangerverstandigungsintervalle

Das Element zur Vorgabe von Empfangerverstandigungsintervallen ist vor dem Hintergrund
des aktuellen Zustellgesetzes fur behordliche Zustellung obsolet, da die
Verstandigungsintervalle und —arten im Gesetz detailliert geregelt sind. Bei behordlichen
Zustellungen DARF dieses Element NICHT verwendet werden. Die Spezifikation behalt
diese Mdoglichkeit der Vorgabe von Empféangerverstandigungsintervallen aber fir kinftige
Formen der Zustellung bei (zum Beispiel fur allf. Formen der Privatzusendung).

Die Vorgabe von Empfangerverstandigungsintervallen geschieht uber
RecipientNotification-Elemente, die eine Methode (NotificationMethode: hier ist
die Auswahl zwischen elektronischer Verstandigung - electronic - und papierbasierter
Verstandigung - paperbased - moglich) und einen Zeitabstand — relativ zum Zeitpunkt der
Ubergabe an den Zustelldienst (TimeSinceDisposal) im xs:duration Format —
enthalten KONNEN.

Die Festlegung einer Verstandigungsmethode (NotificationMethode) ist nur ein Hinweis
fur den Zustelldienst und entbindet diesen nicht von seinen Verstandigungspflichten gemaf
Zustellgesetz [ZUSTG]. Der Zustelldienst KANN die Vorgabe einer Verstandigungsmethode
im Rahmen seiner Zusatzleistungen unterstiitzen.

Das TimeSinceDisposal-Element (vom Typ xs:duration) enthalt Zeitintervalle als
Zeichenkette (String). Zum Beispiel steht P3D fur drei Tage, PT12H fur 12 Stunden und
P2DT12H fir 2 Tage und 12 Stunden.

Es ist nicht sinnvoll, Benachrichtigungsintervalle in etwas anderem als ganze Tage oder
Stunden zu definieren. Werden keine Intervalle angegeben, so gelten die vom Zustell-Gesetz
[ZUSTG] vorgegebenen Standardintervalle fir Zustellungen.
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4 Datenformat fur Erfolgs- und Fehlermeldungen in der
Dokumentenanlieferung

Es gibt drei Arten von Erfolgs- bzw. Fehlermeldungen:

1. Erfolgsmeldungen (DeliveryResponse/Success)

2. Partielle Ubernahmebestatigungen (DeliveryResponse/PartialSuccess)

Diese finden nur bei Callback-Attachments ihre Anwendung und werden Ubermittelt
bevor die Sendung abgeholt wird.

3. Fehlermeldungen (DeliveryResponse/Error)

Diese Fehlermeldungen werden durch Errorcodes und Errormessages naher spezifiziert.
Details dazu sind der Abbildung 7, in Beispiel 4, Beispiel 5 und Beispiel 6, sowie der
Tabelle 2 zu entnehmen. Aul3er den in diesem Dokument spezifizierten Fehlermeldungen
gibt es noch automatisch generierte Fehlermeldungen des HTTP Servers (z.B. 500 -
internal Server Error) und des SOAP-Servers (SOAP-Faults Uber falsches
Datenformat etc.).

Tabelle 2 zeigt die definierten Fehlercodes im Zuge der Annahme von Zustellstiicken.
Beispiel 4 zeigt eine exemplarische Erfolgsmeldung.

Tabelle 2 — Fehlercodes im Zuge der Sendungsannahme

Server und formale Fehler bei Anlieferung von Zustellstiicken

Error-Message

500 |Queue congestion -

501 Missing metainformation -

502 [|Attachment could not be loaded attachment

503 |Attachment MD5 verification failed attachment

504 [Unresolvable ZbPK -

505 pPelivery arrived too late to send first notification -

506 [Electronic notification of the recipient failed -

507 [Receiver did not pick up delivery -

508 |Illegal DeliveryRequest -

509 |Internal Error -

510 Missing sender data -
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511 [Unknown ID type

512 |Illegal notification type

Die Handhabung des Fehlers 500 (Queue congestion') liegt im Ermessen der
absendenden Applikation.

Die Fehler 501 (Missing Meta Information) und 504 (Unresolvable ZbPK)
erfordern manuelles Zutun durch den Anwender auf der Senderseite und fihren in jedem
Fall zu einem Abbruch der Zustellung.

Bei Fehlern im der Handhabung von Callback-Attachments obliegt es dem Zustelldienst
wiederholte Anlaufe zu unternehmen, um das Attachment vollstandig zu laden. Es MUSSEN
jedoch zumindest 3 Versuche binnen 3 Stunden unternommen werden. Die Fehler 502 und
503 sind in Verbindung mit Fehlern im Zuge des Attachment-Handlings anzuwenden.

Der Fehler 505 (Delivery arrived too late to send first notification)
MUSS in Verbindung mit der Angabe einer StartNotificationBefore-Angabe im
Rahmen der DeliveryRequest-Nachricht verwendet werden, namlich dann, wenn diese
Zeitangabe zu knapp gewahlt wurde und/oder der Zustelldienst die Zustellanfrage (oder auch
das Attachment im Falle eines Callback-Attachments) zu spat erhalten hat.

Der Fehler 506 und 507 sind dann zu retournieren, wenn der Empfanger gar nicht
benachrichtigt werden konnte (506) oder dieser das Zustellstiick nie abgeholt hat (507). Der
Zustelldienst MUSS den Fehler 507 nach Ablauf einer optional in der Zustellanfrage mit
angegeben oder der gesetzmallig anzunehmenden Abholfrist retournieren.

Der Fehler T1legal DeliveryRequest (Code 508) MUSS vom Zustellserver dann
retourniert werden, falls eine DeliveryRequest-Nachricht technisch oder fachlich ungtiltig
ist, und keine der in Tabelle 2 spezifizierten Fehlermeldungen angewendet werden kann. Der
Fehler Internal Error (Code 509) beschreibt interne Fehler des Zustellservers im Zuge
der Zustellstiickannahme. Die Fehler 508 sowie 509 bedirfen daher der manuellen
Kontrolle/Nachbearbeitung. Die hierzu notwendigen Vorgangsweisen MUSSEN im
Betriebshandbuch des jeweiligen Zustelldienstes beschrieben werden.

Der Fehler 510 MUSS zur Signalisierung von fehlenden Angaben zum Sender (in der
DeliveryRequest-Nachricht) verwendet werden.

! Dieser Fehlercode wird geliefert, wenn eine Warteschlange weit tiber das NormalmaR ausgelastet
bzw. dberfullt ist. Eine weitere Abarbeitung der anliegenden Operationen kann nicht in
ausreichendem Malf3e gesichert werden.
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<SOAP-ENV:Envelope
xmlns:SOAP-ENV=http://schemas.xmlsoap.org/soap/envelope
xmlns:zs="http://reference.e-
government.gv.at/namespace/zuse/20040301/">
<SOAP-ENV:Body>
<zs:DeliveryResponse>
<zs:Success>
<zs:DeliveryService>
http://www.zustellung.gv.at
</zs:DeliveryService>
<zs:AppDeliveryID>abcl234x</zs:AppDeliveryID>
<zs:MZSDeliveryID>0503214567</zs:MZSDeliveryID>
<zs:ZSDeliveryID>a753456789</zs:ZSDeliveryID>
</zs:Success>
</zs:DeliveryResponse>
</SOAP-ENV:Body>
</SOAP-ENV:Envelope>

Beispiel 4: Nachrichtenformat fur Erfolgsmeldungen - Ubernahmebestétigung

<ENV:Envelope
xmlns:SOAP-ENV=http://schemas.xmlsoap.org/soap/envelope
xmlns:zs="http://reference.e-
government.gv.at/namespace/zuse/20040301/">
<SOAP-ENV:Body>
<zs:DeliveryResponse>
<zs:PartialSuccess>
<zs:DeliveryService>
http://www.zustellung.gv.at
</zs:DeliveryService>
<zs:AppDeliveryID>abcl234x</zs:AppDeliveryID>
<zs:MZSDeliveryID>0503214567</zs:MZSDeliveryID>
<zs:ZSDeliveryID>a753456789</zs:ZSDeliveryID>
</zs:PartialSuccess>
</zs:DeliveryResponse>
</SOAP-ENV:Body>
</SOAP-ENV:Envelope>

Beispiel 5: Nachrichtenformat far Erfolgsmeldungen -
partielle Ubernahmenbestatigung im Callback Fall
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<SOAP-ENV:Envelope
xmlns:SOAP-ENV="http://schemas.xmlsoap.org/soap/envelope"
xmlns:zs="http://reference.e-
government.gv.at/namespace/zuse/20040301/">
<SOAP-ENV:Body>
<zs:DeliveryResponse>
<zs:Error>
<zs:DeliveryService>
http://www.zustellung.gv.at
</zs:DeliveryService>
<zs:AppDeliveryID>abcl234x</zs:AppDeliveryID>
<zs:MZSDeliveryID>0503214567</zs:MZSDeliveryID>
<zs:ZSDeliveryID>753456789</zs:ZSDeliveryID>
<zs:ErrorInfo>
<zs:Code>errorcode</zs:Code>
<zs:Text>errormessage</zs:Text>
</zs:ErrorInfo>
</zs:Error>
</zs:DeliveryResponse>
</SOAP-ENV:Body>
</SOAP-ENV:Envelope>

Beispiel 6: Nachrichtenformat fir Fehlermeldungen
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Abbildung 7 — XML-Datenformat fur die Antwort auf Datenanlieferung (synchrone
Kommunikation): Success, PartialSuccess und Error
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5 Datenformat fur Nachrichten tber Callback-Attachments
(asynchrone Kommunikation)

In der asynchronen Riickwarts-Kommunikation im Falle von Callback-Attachments
(zwischen einem Zustelldienst und einer zustellenden Applikation; hier fragt der Zustelldienst
bei der zustellenden Applikation um das Callback-Attachment an) MUSSEN die Nachrichten
DeliveryRequestStatus (siehe Abbildung 7 als Anfrage und
DeliveryRequestStatusACK als Antwort verwendet werden (siehe Abbildung 8).

DeliveryRequestStatus entspricht genau der Nachricht, die in der synchronen
Kommunikation als Antwort auf eine Anfrage geschickt wird. Es durfen aber nur die
Unterelemente Success und Error benutzt werden. PartialSuccess macht bei der
asynchronen Kommunikation keinen Sinn und DARF NICHT benutzt werden. Die
Fehlermeldungen decken sich ebenfalls mit denen aus der synchronen Kommunikationen
und sind aus Tabelle 2 ersichtlich.

Die Nachricht DeliveryRequestStatusACK dient nur dazu, den Erhalt der
DeliveryRequestStatus Nachrichten zu bestatigen und enthélt keine neue Information.

Abbildung 8 — DeliveryRequestStatusACK-Element

rEEli'-E yRequestitatusACKType _l
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6 Datenformat fur den Zustellnachweis

Der Zustellnachweis (DeliveryNotification) beinhaltet entweder ein Success oder ein
Error Element (Abbildung 10 und Abbildung 11).

In jedem Fall MUSSEN im Element DeliveryNotification folgende Informationen
ubermittelt werden:

1. Zustelldienst (DeliveryService)
2. IDs der Zustellung auf allen beteiligten Systemen:
a) AppDeliveryID
b) zSDeliveryID?
3. Informationen Uber erfolgte Verstandigungen (NotificationsPerformed)

4. Angaben zum Sender (in diesem Falle immer der Sender des Zustellstlicks, zum Beispiel
die Behorde — nicht jedoch ein Dienstleister, wie zum Beispiel der MOA-ZS-Betreiber)
(Sender)

5. Angaben zum Empfanger (Receiver)

6. Die DeliveryNotification-Nachricht MUSS mit der elektronischen Signatur des
Empfangers versehen werden. Das XML-Document ist enveloped nach XMLDSIG
[XMLDSIG] zu signieren.

Sender- und Empfangerinformationen werden direkt aus den korrespondierenden Elementen
der DeliveryRequest-Nachricht (der Schnittstelle zwischen zustellender Applikation und
Zustelldienst ilbernommen). Es MUSSEN dieselben Definitionen beachtet werden (siehe
auch Abschnitt 3). Falls die Empfangerinformationen nicht in der DeliveryRequest
Nachricht vorhanden waren, koénnen diese auch aus den internen Stammdaten des
Zustelldienstebetreibers tbernommen werden.

Wurde im DeliveryRequest der Benachrichtigungstype ,xml+pdf* angegeben, so muss der
Zustelldienst einen PDF Zustellnachweis gemald der Vorlage in Anhang 8.10 bzw. 8.11 zu
erstellen und diesen zusatzlich im Element AdditionalFormat Base64-kodiert
einzubetten. Als Type ist ,application/pdf" zu verwenden.

% Vom Zustelldienst frei wahlbare Identifikationsnummer der einzelnen Sendung.
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Abbildung 9 — XML Schema fiir weitere Typen von Zustellnachweisen
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Abbildung 11 — Benachrichtigung Uber eine nicht erfolgreiche Zustellung
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Die nachfolgenden Abschnitte erlautern was im Erfolgs- und Fehlerfall im Rahmen einer
DeliveryNotification-Nachricht zu Gbermitteln ist.

6.1 Erfolgsfall (Success)

Im Erfolgsfal MUSSEN der Zeitpunkt der Ubernahme durch den Empfanger
(ConfirmationTimestamp) und die Signatur des Empfangers (AuthBlock) in der
DeliveryNotification-Nachricht Gbermittelt werden.

Um die Akzeptanz des Verfahrens zu erhéhen, muss der Empfanger nicht den Empfang
jedes einzelnen Schriftstiicks bei der Ubernahme durch dessen Signatur gesondert
bestatigen, sondern jede an ihn gerichtete Zustellung, die sich zum Zeitpunkt der Anmeldung
(Login) des Empfangers beim Zustelldienst in dessen Zustellpostfach befindet, gilt mit
dessen einmaliger Signatur (Signatur am AuthBlock) als angenommen.

Der Empfanger signiert eine textuelle Ubernahmebestatigung, welche die erforderlichen
Daten gemaR [ZUSESPEC] beinhalten MUSS.

Aus diesen Daten erstellt der Zustelldienst eine XML-Struktur — den sogenannten
AuthBlock — der die obengenannten Daten in XML-Form sowie die elektronische Signatur
des Empfangers (als XMLDSig [XMLDSIG]; enveloped Signature) beinhaltet. Das XSLT-

25



Seite 26 / 50

Stylesheet, das zur Erzeugung der lesbaren, textuellen Reprasentation des AuthBlock
benutzt worden ist, MUSS in der XMLDSig-Signatur des Empfangers im Zuge der XSLT-
Transformation enthalten sein. Zustellnachweise (Beispiel siehe Abschnitt 8.5) MUSSEN
durch den Zustelldienst ehest mdglich an den Sender Ubermittelt werden.

Die technische Umsetzung des AuthBlock steht dem Betreiber des Zustelldienstes frei. Der
Zustelldienst tragt aber die Verantwortung dafir, dass der von ihm ausgegebene
AuthBlock bei Bedarf (im Streitfall) verifiziert werden kann.

Im Falle der dualen Zustellung kann an Stelle des AuthBlock ein digitalisierter RSa-
Ruckschein (z.B. Scan) verwendet werden. Fir diesen Zweck ist das Element
BinaryConfirmation vorgesehen, dessen Inhalt den Base64-kodierten Rickschein
enthadlt. Das obligatorische Attribut Type gibt den Dokumententyp des digitalisierten
Ruckscheins an.

Falls die im DeliveryRequest optionalen Empfanger-Informationen (das Receiver
Element) nicht vorhanden ist, MUSSEN die Empfanger-Informationen direkt aus dem
Datenbestand des Zustelldienstes tibernommen werden, um so das Receiver-Element der
DeliveryNotification-Nachricht zu erzeugen.

6.2 Nichterfolgsfall (Error)

Im Fehlerfall wird ein ErrorInfo-Element Ubermittelt, das den Grund des Misserfolges
angibt. Die anwendbaren Fehler-Codes sind in Tabelle 3 angefuhrt; nédhere Definitionen dazu
siehe Abschnitt 4.

Tabelle 3 — Fehler-Codes im Nichterfolgsfall

Server und formale Fehler bei Anlieferung von Zustellstlicken

Code Error-Message File

506 [Electronic notification of the recipient failed -

507 |Receiver did not pick up delivery -
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7 Datenformat fir die Bestatigung der Benachrichtigung

Mit dieser Nachricht bestatigt die Applikation den Erhalt einer DeliveryNotification-
Nachricht (siehe Abbildung 12).

Abbildung 12 — XML Datenformat fur die Antwort auf die Zustellbenachrichtigung

l_[:eli-.-er-,'rln:n'.i"ica'.in:n'l.f-.I:HT-,'|:|e _l

DeliveryNotificationACK [

as
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8 APPENDIX

Der Spezifikation sind eine Reihe von technischen XML-Beschreibungen (Schemata)
beigelegt. Diese Schemata sind normativer Bestandteil der Spezifikation. Besonders
Feldlangen und Datentypen werden ausschlie3lich darin festgelegt und MUSSEN beachtet
werden.

Die Schemata werden parallel zu den vorliegenden textuellen Spezifikationen veroffentlicht.

In den XML-Schemata wurde ab der Version 1.3.0 ein optionales Version-Attribut (version)
eingefiihrt, das jede Nachricht (jeden Request oder Response) optional mit der angewandten
Version kennzeichnet. Aus Grinden der Abwartskompatibilitéat ist dieses Attribut optional.
Fehlt dieses Attribut, so wird von einer Nachricht gem. der Vorgangerspezifikation bzw.
Schema-Version (1.2.0) ausgegangen. Somit wird ein Maximum an Abwartskompatibilitat
erreicht.

Dieser Abschnitt listet ergdnzend einige zusatzliche, fur die Schnittstelle relevante
Beschreibungen und Beispiele auf.

8.1 WSDL Beschreibung des Interfaces Applikation (APP2ZUSE)

Die entsprechende WSDL-Beschreibung ist als gesonderte Datei der Spezifikation beigelegt.

e app2zuse.wsdl

8.2 WSDL Beschreibung des Interfaces ZUSE Applikation
(ZUSE2APP)

Die entsprechende WSDL-Beschreibung ist als gesonderte Datei der Spezifikation beigelegt.

e zuselZapp.wsdl

8.3 Beispiel: Anlieferung eines PDF Zustellstiicks

MIME-Version: 1.0
Content-Type: Multipart/Related; boundary= SwA MIME Dboundary;

__SwA MIME boundary

Content-Type: text/xml; charset=UTF-8
Content-Transfer-Encoding: 8bit
Content-ID: <application@appl.com>

<?xml version="1.0" encoding="UTF-8"?>
<soap:Envelope soap:encodingStyle="http://www.w3.0rg/2001/12/soap-
encoding" xmlns:soap="http://www.w3.0rg/2001/12/soap-envelope"
xmlns="http://reference.e-
government.gv.at/namespace/moazs/zusell#"
xmlns:p="http://reference.e-
government.gv.at/namespace/persondata/20020228#">
<soap:Body>
<DeliveryRequest>
<ZbPK>8238748934987asdkj12398urgd)jqoi==</ZbPK>
<NotificationAddress>
<WebserviceURL>://delivery.somewhere.at/delSoap
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</WebserviceURL>
</NotificationAddress>
<Sender>
<Organisation>
<FullName>Bundeskanzleramt</FullName>
</Organisation>
<p:PostalAddress>
<p:PostalCode>1014</p:PostalCode>
<p:Municipality>Wien</p:Municipality>
<p:DeliveryAddress>

<p:StreetName>Ballhausplatz</p:StreetName>

<p:BuildingNumber>2</p:BuildingNumber>
</p:DeliveryAddress>
</p:PostalAddress>
</Sender>
<MetaData>
<AppDeliveryID>123456</AppDeliveryID>
<GZ>GZ/12345</GZ>
<DeliveryQuality>RSa</DeliveryQuality>
</MetaData>
</DeliveryRequest>
</soap:Body>
</soap:Envelope>
___SwA MIME boundary
MIME-Version: 1.0
Content-Type:Multipart/mixed; boundary= Sendung MIME boundary

This is a multi-part message in MIME format.
___Sendung_ MIME boundary

Content-Type: text/plain; charset=us-ascii; format=flowed
Content-Transfer-Encoding: 7bit
Content-Disposition:inline;

Das ist eine elektronische Zustellung!
___Sendung__ MIME boundary

Content-Type: application/pdf; name="test.pdf"
Content-Transfer-Encoding: base64
Content-Disposition: attachment; filename="test.pdf"

JVBERi0xLjQONCiXk9tzfDQoxIDAgb2JgDQo8PCAVTGVUZ3RoIDIGMCBSDQogICAVRM
1sdGVyIC9GbGF0ZURLY29kZQOKPI4NCNNOcmVhbQ0KeJyVVNtqwzAMEfQ/4H/RcmGE5
GKMZNF37XgjsB7ZujG3Q. ..

___Sendung__ MIME boundary
__SwA MIME boundary

Beispiel: Anlieferung einer verschlisselten Sendung

MIME-Version: 1.0
Content-Type: Multipart/Related;boundary= SwA MIME boundary;

__SwA MIME boundary

Content-Type: text/xml; charset=UTF-8
Content-Transfer-Encoding: 8bit
Content-ID: <application@appl.com>

<?xml version="1.0" encoding="UTF-8"?>
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8.5

<soap:Envelope soap:encodingStyle="http://www.w3.0rg/2001/12/soap-
encoding" xmlns="http://reference.e-
government.gv.at/namespace/moazs/zusell#"
xmlns:p="http://reference.e-
government.gv.at/namespace/persondata/200202284#"
xmlns:soap="http://www.w3.0rg/2001/12/soap-envelope">
<soap:Body>
<DeliveryRequest>
<ZbPK>8238748934987asdkjl2398urgdjgoi==</ZbPK>
<NotificationAddress>
<WebserviceURL>http://delivery.somewhere.at/delSoap</WebserviceU
RL>
</NotificationAddress>
<Sender>
<Organisation>
<FullName>Bundeskanzleramt</FullName>
</Organisation>
<p:PostalAddress>
<p:PostalCode>1014</p:PostalCode>
<p:Municipality>Wien</p:Municipality>
<p:DeliveryAddress>

<p:StreetName>Ballhausplatz</p:StreetName>

<p:BuildingNumber>2</p:BuildingNumber>
</p:DeliveryAddress>
</p:PostalAddress>
</Sender>
<MetaData>
<AppDeliveryID>123456</AppDeliveryID>
<GZ>GZ/12345</GZ>
<DeliveryQuality>RSa</DeliveryQuality>
</MetaData>
</DeliveryRequest>
</soap:Body>
</soap:Envelope>
__SwA MIME boundary
MIME-Version: 1.0
Content-Type: application/x-pkcs7-mime; name="smime.p7m"
Content-Transfer-Encoding: base64

MIMC7VMGCSgGSIb3DQEHA6CDAUlDMIMC7T4CAQAXggEUMIIBKgIBADCBkjCBizZEL
MAkGA1UEBhMCQVQOxSDBGBgNVBAOTPOEtVHJI1c3QgR2VzLiBmLiBTaWNoZXJoZW10
iBTaWNoZXJoZWl.....

__SwA MIME boundary

Beispiel: Zustellnachweis

<?xml version="1.0" encoding="UTF-8"?>
<soap:Envelope soap:encodingStyle="http://www.w3.0rg/2001/12/soap-
encoding" xmlns:soap="http://www.w3.0rg/2001/12/soap-envelope"
xmlns:p="http://reference.e-
government.gv.at/namespace/persondata/200202284#"
xmlns:saml="urn:oasis:names:tc:SAML:1.0:assertion">

<soap:Body>

<zs:DeliveryNotification

xmlns:etsi="http://uri.etsi.org/01903/vl.1.1#"
xmlns:zs="http://reference.e-
government.gv.at/namespace/zustellung/msg"
xmlns:dsig="http://www.w3.0rg/2000/09/xmldsig#"
xmlns:xsi="http://www.w3.0rg/2001/XMLSchema-instance">
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<zs:Success>

<zs:DeliveryService>https://www.zustellung.gv.at</zs:DeliverySer
vice>

<zs:AppDeliveryID>Musterbescheid 47110815</zs:AppDeliveryID>
<zs:MZSDeliveryID>118532</zs:MZSDeliveryID>
<zs:ZSDeliveryID>11687</zs:ZSDeliveryID>
<zs:Sender>
<Organisation xmlns="http://reference.e-
government.gv.at/namespace/zustellung/msg">
<p:FullName>Musteramt</p:FullName>
</Organisation>
<p:Address type="undefined"
xsi:type="p:PostalAddressType">
<p:CountryCode>AT</p:CountryCode>
<p:PostalCode>0000</p:PostalCode>

<p:Municipality>Graz</p:Municipality>
<p:DeliveryAddress>

<p:StreetName>Musterstrasse</p:StreetName>

<p:BuildingNumber>5</p:BuildingNumber>
<p:Unit>1</p:Unit>
</p:DeliveryAddress>
</p:Address>
<p:Address
xsi:type="p:InternetAddressType">
<p:Address>musteramt@musteramt.gv.at</p:Address>
</p:Address>
</zs:Sender>
<zs:Receiver>
<p:PhysicalPerson>
<p:Name>

<p:GivenName>Max</p:GivenName>

<p:FamilyName>Mustermann</p:FamilyName>
</p:Name>
<p:DateOfBirth>1972-02-
22</p:DateOfBirth>
</p:PhysicalPerson>
<p:PostalAddress>
<p:PostalCode>1200</p:PostalCode>

<p:Municipality>Wien</p:Municipality>
<p:DeliveryAddress>
<p:StreetName>Mustermannstrasse</p:StreetName>

<p:BuildingNumber>5</p:BuildingNumber>
</p:DeliveryAddress>
</p:PostalAddress>
</zs:Receiver>
<zs:NotificationsPerformed>
<zs:RecipientNotification>
<zs:NotificationMethod>electronic</zs:NotificationMethod>
<zs:Timestamp>2012-11-
30T22:53:07+01:00</zs:Timestamp>
</zs:RecipientNotification>
</zs:NotificationsPerformed>
<zs:ConfirmationTimestamp>
2012-11-30T22:55:42+01:00
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8.6

</zs:ConfirmationTimestamp>
<zs:AuthBlock AssertionID="any"
IssuelInstant="2006-11-30T22:55:27+01:00" Issuer="Max Mustermann"
MajorVersion="1" MinorVersion="0">
<saml:AttributeStatement>
<saml:Subject>
<saml:NameIdentifier>://www.zustellung.gv.at:443/moa-
id-auth/
</saml:NameIdentifier>
</saml:Subject>
<saml:Attribute
AttributeName="Geschaeftsbereich" AttributeNamespace="...">

<saml:AttributeValue>:publicid:gv.at:cdid+ZU
</saml:AttributeValue>
</saml:Attribute>
<saml:Attribute AttributeName="OA"
AttributeNamespace="...">
<saml:AttributeValue>://www.zustellung.gv.at/Zustellservice
</saml:AttributeValue>
</saml:Attribute>
<saml:Attribute
AttributeName="Geburtsdatum" AttributeNamespace="...">
<saml:AttributeValue>1979-09-
07</saml:Attributevalue>
</saml:Attribute>
</saml:AttributeStatement>
<dsig:Signature Id="signature-1164923496-
175982843-14580">
<!-- enveloped DSig signiert gesamte Assertion
-—>
</dsig:Signature>
</zs:AuthBlock>
<dsig:Signature Id="signature-1-1"
xmlns:dsig="http://www.w3.0rg/2000/09/xmldsig#">
<!-- Daten der Signatur des Zustelldienstes
[luber den SOAP-Body —->
</dsig:Signature>
</zs:Success>
</zs:DeliveryNotification>
</soap:Body>
</soap:Envelope>

Beispiel: PrintParameter

<?xml version="1.0" encoding="UTF-8"?>
<PrintParameter
profile="http://example.gv.at/namespace/zustellung/printprofile/ex
ample-200511284"
xmlns:pp="http://example.gv.at/namespace/zustellung/printprofile/e
xample-20051128">
<xsl:stylesheet version="1.0"
xmlns:xsl="http://www.w3.0rg/1999/XSL/Transform">
<!-- An XSLT stylesheet for transforming the delivered XML
document into andocument, which is then transformed into a
printable PDF using anFO stylesheet provided by the delivery
service. —-->
<xsl:include
href="http://example.gv.at/zustellung/xslt/xml-xhtml.xs1"/>
</xsl:stylesheet>
<pp:pageformat>
<pp:pagesize>A4</pp:pagesize>

32



Seite 33 /50

<pp:orientation>portrait</pp:orientation>
<pp:pagemargins>
<pp:top>2.0cm</pp:top>
<pp:bottom>2.0cm</pp:bottom>
<pp:left>1.5cm</pp:left>
<pp:right>1.5cm</pp:right>
<pp:innermargin>1.0cm</pp:innermargin>
</pp:pagemargins>
<pp:pagespread>double</pp:pagespread>
</pp:pageformat>
<pp:enveloping>
<pp:envelope>C5</pp:envelope>
</pp:enveloping>
</PrintParameter>

Beispiel: Zustellung Fehlgeschlagen

<?xml version="1.0" encoding="UTF-8"?>
<zs:DeliveryNotification
xmlns:etsi="http://uri.etsi.org/01903/vl.1.1#"
xmlns:zs="http://reference.e-
government.gv.at/namespace/zustellung/msg"
xmlns:p="http://reference.e-
government.gv.at/namespace/persondata/200202284#"
xmlns:dsig="http://www.w3.0rg/2000/09/xmldsig#"
xmlns:saml="urn:oasis:names:tc:SAML:1.0:assertion">
<zs:Error>

<zs:DeliveryService>https://www.zustellung.gv.at</zs:DeliverySer
vice>
<zs:AppDeliveryID>Test GZ 1-TA-0815-4711</zs:AppDeliveryID>
<zs:MZSDeliveryID>1161183</zs:MZSDeliveryID>
<zs:ZSDeliveryID>12697</zs:ZSDeliveryID>
<zs:Sender>
<Organisation xmlns="http://reference.e-
government.gv.at/namespace/zustellung/msg">
<p:FullName>Musteramt</p:FullName>
</Organisation>
<p:Address type="undefined"
xsi:type="p:PostalAddressType">
<p:CountryCode>AT</p:CountryCode>
<p:PostalCode>0000</p:PostalCode>
<p:Municipality>Graz</p:Municipality>
<p:DeliveryAddress>

<p:StreetName>Musterstrasse</p:StreetName>
<p:BuildingNumber>5</p:BuildingNumber>
<p:Unit>1</p:Unit>
</p:DeliveryAddress>
</p:Address>
<p:Address xsi:type="p:InternetAddressType">

<p:Address>musteramt@musteramt.gv.at</p:Address>
</p:Address>
</zs:Sender>
<zs:Receiver>
<p:PhysicalPerson>
<p:Name>
<p:GivenName>Max</p:GivenName>
<p:FamilyName>Mustermann</p:FamilyName>
</p:Name>
<p:DateOfBirth>1972-02-22</p:DateOfBirth>
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</p:PhysicalPerson>

<p:PostalAddress>
<p:PostalCode>1200</p:PostalCode>
<p:Municipality>Wien</p:Municipality>
<p:DeliveryAddress>

<p:StreetName>Mustermannstrasse</p:StreetName>
<p:BuildingNumber>5</p:BuildingNumber>
</p:DeliveryAddress>
</p:PostalAddress>
</zs:Receiver>
<zs:NotificationsPerformed>
<zs:RecipientNotification>

<zs:NotificationMethod>electronic</zs:NotificationMethod>
<zs:Timestamp>2006-12-
01T17:21:07+01:00</zs:Timestamp>
</zs:RecipientNotification>
</zs:NotificationsPerformed>
<zs:ErrorInfo>
<zs:Code>507</zs:Code>
<zs:Text>Receiver did not pick up delivery</zs:Text>
</zs:ErrorInfo>
<dsig:Signature Id="signature-1-1"
xmlns:dsig="http://www.w3.0rg/2000/09/xmldsig#">
<!-- Daten der Signatur des Zustelldienstes [luber den
SOAP-Body -->
</dsig:Signature>
</zs:Error>
</zs:DeliveryNotification>

8.8 Beispiel: Mailbody

Sehr geehrte Damen und Herren,

bei dieser Nachricht handelt sich um eine elektronische
Zustellung, die auf Thren Wunsch an Sie per E-Mail [libermittelt
wurde.

Alle weiteren Informationen finden Sie in der Anlage (Attachment).
Bei weiteren Fragen wenden Sie sich bitte an Thren Zustelldienst.

Vielen Dank

8.9 AuthBlock auf SAML Basis

Diese AuthBlock-Ldsung lehnt sich stark an die SAML-Struktur [SAML] an, die auch bei
MOA-ID zum Einsatz kommt. Abbildung 15 und Beispiel 7 zeigen die interne Struktur des
AuthBlock Elements. Mit der Assertion (Behauptung) innerhalb des AuthBlock bestatigt
der Empfanger (@Issuer) durch seine elektronische Signatur (dsig:Signature), zu
einem  bestimmten  Zeitpunkt (@IssuerInstant), dass die Identifizierungs-
/Authentifizierungskomponente des Zustelldienstes (saml : Subject) berechtigt ist, ihn (den
Empfanger) gegeniber einer Applikation (saml:Attribute AttributeName="OA")
eines bestimmten Geschaftsbereichs zu authentifizieren.
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Die AuthBlock Struktur ist identisch jener, die auch bei der Signatur mittels MOA-ID
[MOAID] zum Einsatz kommt. Dadurch ist es mdglich, dass die von MOA-ID im Zuge der
Anmeldung am Zustelldienst erstellte und vom Anwender signierte AuthBlock sofort und
unmittelbar im Rahmen einer Zustellbestatigung verwendet werden kann.

Die SAML-Assertion enthalt die Attribute Issuer und IssuerInstant, deren Werte
gemeinsam mit den Werten der saml:Attribute-Elemente fur Geschéftsbereich und
Applikation, nach Aufbereitung durch ein XSLT-Stylesheet, dem Anwender in Form einer
HTML-Darstellung zur Signatur vorgelegt werden. Zu beispielhaften HTML-Darstellungen
siehe Abbildung 13 und Abbildung 14.

<sl:CreateXMLSignatureRequest
xmlns:dsig="http://www.w3.0rg/2000/09/xmldsig#"
xmlns:sl="http://www.buergerkarte.at/namespaces/securitylayer/1.2#
H>
<sl:KeyboxIdentifier>SecureSignatureKeypair</sl:KeyboxIdentifier
>
<sl:DataObjectInfo Structure="detached">
<sl:DataObject Reference=""/>
<sl:TransformsInfo>
<dsig:Transforms
xmlns:dsig="http://www.w3.0rg/2000/09/xmldsig#">
<dsig:Transform
Algorithm="http://www.w3.0rg/TR/1999/REC-xs1t-19991116">
<xsl:stylesheet version="1.0"
xmlns:xsl="http://www.w3.0rg/1999/XSL/Transform"
xmlns:saml="urn:oasis:names:tc:SAML:1.0:assertion"
xmlns:pr="http://reference.e-
government.gv.at/namespace/persondata/20020228#" exclude-result-
prefixes="pr saml">
<xsl:output method="xml"
xml:space="default"/>
<xsl:template match="/"
xmlns="http://www.w3.0rg/1999/xhtml">
<html>
<head>
<title>Signatur
der Anmeldedaten</title>
<style
type="text/css" media="screen">
.normalstyle { font-
size: medium; }
.italicstyle { font-
size: medium; font-style: italic; }
.titlestyle{ text-
decoration:underline; font-weight:bold; font-size: medium; }
.hdstyle{ font-size:

large; }
</style>
</head>
<body>
<h4
class="hdstyle">Anmeldedaten:</h4>
<p
class="titlestyle">Daten zur Person</p>
<table
class="parameters">
<xsl:if
test="normalize-space(//@Issuer)">
<tr>
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<td class="italicstyle">Name:</td>
<td class="normalstyle">

<xsl:value-of select="//Q@Issuer"/>

</td>
</tr>
</xsl:if>
<xsl:if

test="string(//saml:Attribute[Q@AttributeName="'Geburtsdatum']/saml:
AttributeValue) ">
<tr>

<td class="italicstyle">Geburtsdatum:</td>

<td class="normalstyle">

<xsl:value-of
select="substring(//saml:Attribute[@AttributeName="'Geburtsdatum']/
saml:AttributevValue, 9,2)"/>

<xsl:text>.</xsl:text>

<xsl:value-of
select="substring(//saml:Attribute[Q@AttributeName="'Geburtsdatum']/
saml:AttributevValue, 6,2)"/>

<xsl:text>.</xsl:text>

<xsl:value-of

select="substring(//saml:Attribute[Q@AttributeName="'Geburtsdatum']/
saml :Attributevalue,1,4)"/>

</td>
</tr>
</xsl:if>
<xsl:if
test="//saml:Attribute[Q@AttributeName="'0IDTextualDescription']">
<tr>

<td class="italicstyle">Rolle:</td>
<td class="normalstyle">
<xsl:value-of

select="//saml:Attribute[@AttributeName='0IDTextualDescription']/s
aml:Attributevalue"/>

</td>
</tr>
</xsl:if>
<xsl:if
test="//saml:Attribute[@AttributeName="mandateReferencevValue']">
<tr>

<td class="italicstyle">Vollmacht:</td>

<td class="normalstyle">
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<xsl:text>Ich melde mich in Vertretung an. Im nAnchsten Schritt
wird mir eine Liste der fAYMr mich verfAlgbaren
VertretungsverhAnltnisse angezeigt, aus denen ich eines auswAxrhlen
werde.</xsl:text>

</td>
</tr>
</xsl:if>
</table>
<p
class="titlestyle">Daten zur Anwendung</p>
<table
class="parameters">
<tr>
<td
class="italicstyle">Name:</td>
<td

class="normalstyle">

<xsl:value-of
select="//saml:Attribute[@AttributeName="'oaFriendlyName']/saml:Att
ributevalue"/>

</td>
</tr>
<tr>
<td
class="italicstyle">Staat:</td>
<td
class="normalstyle">0sterreich</td>
</tr>
</table>
<p
class="titlestyle">Technische Parameter</p>
<table
class="parameters">
<tr>
<td
class="italicstyle">URL:</td>
<td

class="normalstyle">

<xsl:value-of
select="//saml:Attribute[@AttributeName='OA']/saml:AttributeValue"
/>
</td>
</tr>
<xsl:if
test="//saml:Attribute[@AttributeName="'Geschaeftsbereich']">
<tr>

<td class="italicstyle">Bereich:</td>

<td class="normalstyle">

<xsl:value-of
select="//saml:Attribute[@AttributeName="'Geschaeftsbereich']/saml:
Attributevalue"/>

</td>

</tr>
</xsl:if>
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<xsl:if
test="//saml:Attribute[@AttributeName="mandateReferenceValue']">
<tr>
<td class="italicstyle">
Referenz:</td>
<td class="normalstyle">
<xsl:value-of
select="//saml:Attribute[@AttributeName="mandateReferenceValue']"/
>
</td>
</tr>
</xsl:if>
<xsl:if

test="//saml:Attribute[@AttributeName="'IdentityLinkDomainIdentifie
rType']">
<tr>

<td class="italicstyle">

<xsl:value-of
select="//saml:Attribute[Q@AttributeName="'IdentityLinkDomainIdentif
ierType']"/>:</td>

<td class="normalstyle">

<xsl:value-of

select="//saml:Attribute[@AttributeName="wbPK']/saml:AttributeValu
e/pr:Identification/pr:Type"/>

</td>
</tr>
</xsl:if>
<xsl:if
test="//saml:Attribute[@AttributeName="'bPK'] or
//saml:Attribute[@AttributeName="'wbPK']">
<tr>

<td class="italicstyle">Identifikator:</td>
<td class="normalstyle">

<xsl:value-of
select="//saml:Attribute[QAttributeName='bPK']/saml:AttributeValue
/pr:Identification/pr:Value"/>

<xsl:value-of
select="//saml:Attribute[@AttributeName="wbPK']/saml:AttributeValu
e/pr:Identification/pr:vValue"/>

</td>
</tr>
</xsl:if>
<xsl:if
test="//saml:Attribute[Q@AttributeName="'0IDTextualDescription']">
<tr>

<td class="italicstyle">0ID:</td>
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<td class="normalstyle">

<xsl:value-of
select="//saml:Attribute[@AttributeName='0ID']/saml:AttributeValue
"/>

</td>
</tr>
</xsl:if>
<xsl:if
test="//saml:Attribute[@AttributeName="HPI']">
<tr>

<td class="italicstyle">HPI:</td>
<td class="normalstyle">
<xsl:value-of

select="//saml:Attribute[@AttributeName="HPI']/saml:AttributeValue
"/>

</td>
</tr>
</xsl:if>
<tr>
<td
class="italicstyle">Datum:</td>
<td
class="normalstyle">
<xsl:value-of select="substring(//@Issuelnstant,9,2)"/>
<xsl:text>.</xsl:text>
<xsl:value-of select="substring(//Q@Issuelnstant,6,2)"/>
<xsl:text>.</xsl:text>
<xsl:value-of select="substring(//Q@Issuelnstant,1,4)"/>
</td>
</tr>
<tr>
<td
class="italicstyle">Uhrzeit:</td>
<td
class="normalstyle">
<xsl:value-of select="substring(//@Issuelnstant,12,2)"/>
<xsl:text>:</xsl:text>
<xsl:value-of select="substring(//@Issuelnstant,15,2)"/>
<xsl:text>:</xsl:text>
<xsl:value-of select="substring(//@Issuelnstant,18,2)"/>
</td>
</tr>
</table>
</body>
</html>
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</xsl:template>
</xsl:stylesheet>
</dsig:Transform>
<dsig:Transform
Algorithm="http://www.w3.0rg/TR/2001/REC-xml-cl4n-
20010315#WithComments" />
</dsig:Transforms>
<sl:FinalDataMetaInfo>

<sl:MimeType>application/xhtml+xml</sl:MimeType>
</sl:FinalDataMetaInfo>
</sl:TransformsInfo>
</sl:DataObjectInfo>
<sl:SignatureInfo>
<sl:SignatureEnvironment>
<sl:XMLContent>
<saml:Assertion
xmlns:saml="urn:oasis:names:tc:SAML:1.0:assertion"
xmlns:pr="http://reference.e-
government.gv.at/namespace/persondata/20020228#" MajorVersion="1"
MinorVersion="0" AssertionID="any" Issuer="Max Mustermann"
IssuelInstant="2012-01-27T13:23:56+01:00">
<saml:AttributeStatement>
<saml:Subject>

<saml:NameIdentifier>https://www.mein-zustelldienst.at/moa-id-
auth/</saml:NameIdentifier>

</saml:Subject>

<saml:Attribute
AttributeName="Geschaeftsbereich"
AttributeNamespace="http://reference.e-
government.gv.at/namespace/moa/20020822#">

<saml:AttributeValue>ZU

(Zustellungen)</saml:AttributevValue>

</saml:Attribute>

<saml:Attribute AttributeName="OA"
AttributeNamespace="http://reference.e-
government.gv.at/namespace/moa/20020822#">

<saml:AttributeValue>https://www.mein-
zustelldienst.at/Zustellservice/</saml:AttributeValue>
</saml:Attribute>
<saml:Attribute
AttributeName="Geburtsdatum"
AttributeNamespace="http://reference.e-
government.gv.at/namespace/moa/200208224#">
<saml:AttributeValue>1979-08-
21</saml:AttributeValue>
</saml:Attribute>
<saml:Attribute AttributeName="bPK"
AttributeNamespace="http://reference.e-
government.gv.at/namespace/moa/20020822#">
<saml:AttributeValue>
<pr:Identification
xmlns:pr="http://reference.e-
government.gv.at/namespace/persondata/20020228#">

<pr:Value>arTa6sZRiGVKObtb8FLbparv43w=</pr:Value>
<pr:Type>urn:publicid:gv.at:cdid+bpk</pr:Type>

</pr:Identification>
</saml:AttributeValue>
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</saml:Attribute>

<saml:Attribute
AttributeName="mandateReferenceValue"
AttributeNamespace="http://reference.e-
government.gv.at/namespace/moa/200208224#">

<saml:AttributeValue>6451328752401945321301</saml:AttributeValue
>
</saml:Attribute>
<saml:Attribute
AttributeName="oaFriendlyName"
AttributeNamespace="http://reference.e-
government.gv.at/namespace/moa/20020822#">
<saml:AttributeValue>Mein
Zustelldienst</saml:AttributevValue>
</saml:Attribute>
</saml:AttributeStatement>
</saml:Assertion>
</sl:XMLContent>
</sl:SignatureEnvironment>
<sl:SignatureLocation
xmlns:saml="urn:oasis:names:tc:SAML:1.0:assertion"
Index="2">/saml:Assertion</sl:SignatureLocation>
</sl:SignatureInfo>
</sl:CreateXMLSignatureRequest>

Beispiel 7: XML Signatur des Authblocks mittels Biirgerkarte

Abbildung 13 — Beispiel der HTML-Darstellung eines AuthBlock; diese wird durch den
Empféanger elektronisch signiert.

Anmeldedaten:

Daten zur Person.
MName: Arne Tauber

Geburtsdatum: 21.08.1979

Daten zur Anwendung.
MName: BRZ Zustelldienst

Staat  Osterreich

Technische Parameter.
URL: hitps:iiwww brz-zustelldienst.atfZustellsernvice/

Bereich: ZU (Zustellungen)

Identifikkator: uTvhasZRIOVEOmMtbSFLbpard 3w=
Datum: 27.01.2012

Uhrzeit: 133744
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Abbildung 14 — Beispiel der HTML-Darstellung eines AuthBlock; hier signiert der Vertreter im
Namen einer Firma (die Firma ist der Empfanger der Zustellung).

Anmeldedaten:

Daten zur Person.
MNarme: Arne Tauber

Geburtsdatum: 21.08.1979

Ich melde mich in Vertretung an. Im nachsten Schritt wird mir eine Liste der fir mich

Velimacht verfligbaren Vertretungsverndltnisse angezeigt, aus denen ich eines auswahlen werde.

Daten zur Anwendung.
MName: BRZ Zustelldienst

Staat:  Osterreich

Technische Parameter.

URL: hitps:ifwww. brz-zustelldienst.atfiZustellservice!
Eereich: ZU (Zustellungen)

Vollmachten-Referenz: 6082652938087242307

Identifikator: UTvhEsZRIOVKOmibEFLbpard 3w=

Datum: 27.01.2012

Uhrzeit: 133544
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Abbildung 15 — Interne Struktur eines AuthBlock (auf Basis SAML-Assertion).

saml:Assertion
@Issuer
@Issuelnstant

saml:AttributeStatement

saml:Subject
Identifizierungskomponente

saml:Attribute
Geschaftsbereich (zustellung)

saml:Attribute
Applikation (Zustellserver)

dsig:Signature
XML Signatur uber
SAML-Assertion
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8.10 Beispiel PDF Rickschein (RSa) mit Abholung durch einen Bevollmé&chtigten

Elektronische Zustellung mit Zustellnachweis

GZ 1234567890 Empféanger

Max Mustermann

Verstéandigungen liber die Bereithaltung zur Abholung
Absender

Erste elektronische Verstandigung 01.01.2020 10:50

Musterbehdrde, Musterplatz 1, 1010 Wien

Zweite elektronische Versténdigung 03.01.2020 10:50

Dritte postalische Verstédndigung 04.01.2020 10:50

[ Nicht an Bevollm&chtigten

Bereithaltung zur Abholung = BiE# 5
Ubernahmebestitigung || & Empfanger

bei
Zustelldienst.at

Beginn der Abholfrist
01.01.2020

Ubernommen am 10.01.2020 10:50

I Bevoliméchtigter
Max Vertretermann

Signaturwert AWzZhydunViCgalelonsSUwiwl fwzcDHpCiP /a4 0CnJu2eJ0650RanTFEE iNQIVkE
Unterzeichner ECIZ DEMC Em natur
QNFOR, =
N T Diatum/Zeit-UTC 2010-10-2 1:16:13+02:00
x G ;
= 5] oz Aussteller-Zerlifikal | CH=MOR Test CA,OQU=EGIZ,0=TU Graz,C=AT
g m
wn .EGIZ = Serien-Nr. 19
DEMO Methode urn:pdfsigfilter:bka.gv.at:text:v1.2.0
amtssigniert Parameter etei-bka-moa-1.0
. Informaticmen zur Prifung der elektroniechen Signatur und des Ausdrucks finden Sie
Prifinformation unter: http://www.signaturpruefung.gv.at
Hinweis Disses Dokument wurds amtssignisrt. Zuch ein Ausdruck dieses Dokuments hat gemi §
20 E-Covormment-Cesetz die Beweiskraft einer &ffentlichen Urkunds.
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8.11 Beispiel PDF Rickschein (nonRSa)

Elektronische Zustellung ohne Zustellnachweis

GZ 1234567890 Empfénger

Max Mustermann

Versténdigungen liber die Bereithaltung zur Abholung
Absender

Erste elektronische Versténdigung 01.01.2020 10:50 Musterbehérde, Musterplatz 1. 1010 Wien

Zweite elektronische Verstandigung 03.01.2020 10:50

[ Nicht an Bevollméchtigten

Bereithaltung zur Abholung

I Ende der Abholfrist
Nichtabholung
bei Beginn der Abholfrist 15.01.2020 10:50
Zustelldienst.at 01.01.2020 —
Signaturwert AWZhydumViCg8lelcnSUwWwl fwzcDHpCiP/a40CoJu2eJO650RamTFE6 iH0IVERES
Q.\“Foﬂ'b Unterzeichner ECIZ DEMO Emtseignatur
;\\) 1,} Datum/Zeit-LUITC 2010-10-21T11:16:13+02:00
T
2 Ba Oz Aussteller-Zerfifikal | CN=MOA Test CR,0U=EGIZ,0=TU 3raz,C=aAT
i) -EGIZ S Serien-Nr. 13
DEMO Methode urn:pdfsigfilter:bka.gv.at:text:vl . 2.0
amissigniert Parameter etei-bka moa-1.0
Prifinformation Informaticnen zur PriGfung dsr slektromischen Signatur und des Rusdrucks finden Sia

unter: http://www.signaturpruefung.gv.at

Hittoie Dieges Dokument wurds amtssigniert. Auch ein Ausdruck dieses Dokumente hat gemak §
= 20 E-Covermnment-Cesetz die Beweiskraft eimer &ffentlichen Urkunde.
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