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1. Einleitung

Das vorliegende Dokument beschreibt alle Aufgabenbereiche eines Zustellservers aus
technischer Sicht. Uberblick tber die Prozesse bietet [ZUSEMOD]. Diese sind (siehe auch

Abbildung 1):

¢ Anlegen/Verwalten eines elektronischen Postfachs

e Entgegennahme von Zustellstiicken

e Benachrichtigung/Zustellung an den Empfanger

e Verstandigung des Absenders Uber die (nicht) erfolgreiche Zustellung

e Ubermitteln der Empfangerstammdaten an den Zustellkopf (siehe [ZUSEPUSH])

Abbildung 1 - Uberblicksdarstellung des ZUSE Workflows mit den einzelnen

Zustellkopf

Aufgabenbereichen

Empfangerinformationen

PUSH Dienst

Applikation

Zustellstuckanlieferung

Zustellstick ubermitteln

app2zuse

Zustellnachweis

estatigung tbermitteln

£

zuse2app

Zustelldienst

Empfanger

Postfach anlegen

Postfach administrieren

-
|

A

Benachrichtigung senden

Benachrichtigung senden

Y

Ubernahme bestétigen

Postfach einsehen

Zustellstiick Ubermitteln

Y

Dieses Dokument behandelt NICHT die Details des Zustelldienstbetriebs wie Informationen
Uber Datenhaltung, Datensicherheit, Verwahrungsfristen oder ahnliches.
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2. Verwalten von Postfachern

Anlegen eines elektronischen Postfachs

2.1.1. Qualitatsvolle Identifikation

Eine eindeutige Identifikation von natirlichen Personen wird mittels Blrgerkarte
durchgefihrt. Die von der Stammzahlenregisterbehérde signierten Daten der
Personenbindung (Vorname, Nachname, Geburtsdatum, Stammzahl) des Empféangers
werden gemal Security Layer Spezifikation [SECLAYER] ausgelesen. Aus der Stammzahl
wird das Zustell-bPK (ZbPK) errechnet [BPK] und als eindeutiger Identifikationsbegriff fir das
Empfangerpostfach verwendet. Der Empfanger signiert die Anmeldedaten und beweist damit
gegenuber dem Zustellservice seine ldentitat. Eine technische Losung fur die qualitatsvolle
Identifikation bietet die Identifikation mittels der Personenbindung [PERSB] bzw. [BKID] und
der Signaturfunktion einer Burgerkarte. Dieses Prinzip wird in MOA-ID beschrieben [MOAID].

Eine fur eine juristische Person zeichnungsberechtigte bzw. zur Approbation fiir die Behorde
berechtigte nattrliche Person identifiziert sich mit ihrer Burgerkarte wie zuvor fur natdrliche
Personen beschrieben. Der Zustelldienst hat sich in geeigneter Weise davon zu Uberzeugen,
dass eine natirliche Person fir die juristische Person zeichnungsberechtigt bzw.
approbationsbefugt ist. Dies geschieht durch das Vorliegen einer elektronischen Vollmacht
Uber das Online-Vollimachtenservice! der Stammzahlenregisterbehérde. MOA-ID unterstiitzt
die vertretungsweise Anmeldung im Namen einer juristischen Person.

2.1.2. Anfrage der zugehdrigen Adressdaten

Mit den im vorigen Schritt aus der Personenbindung gewonnenen Daten wird eine optionale
Anfrage an das Stammzahlenregister (SZR) [SZR] gebildet, um eventuell angegebene
Adressdaten (postalische Verstandigungsadresse - Abgabestelle) des Empfangers zu
validieren. Ein Datenabgleich mit dem SZR erh6ht die Wahrscheinlichkeit, einen Empfanger
auf Basis der postalischen Adresse elektronisch adressieren zu kénnen.

Bei natlrlichen Personen werden alle Daten mit Ausnahme der Stammzahl im Zustellservice
als Benutzerdaten gespeichert. Anstelle der Stammzahl wird das aus der Stammzahl
abgeleitete Zustell-bPK (bereichsspezifisches Personen-Kennzeichen Zustellung, ZbPK)
gespeichert. Details zu diesem Vorgehen sind [BPK] zu entnehmen. Bei juristischen
Personen wird jedoch die Stammzahl (Firmenbuchnummer, Vereinsregisternummer,
Ordnungsnummer des Ergadnzungsregisters flr sonstige Betroffene) gespeichert.

Fur juristische Personen kénnen Daten nicht aus dem zentralen Melderegister abgefragt
werden. Die Adressdaten sind in diesem Fall direkt einzugeben bzw. kann in Fallen, in denen
diese Daten in Registern gefuhrt werden (z.B. Firmenbuch, Vereinsregister,
Erganzungsregister oder Unternehmensserviceportal), eine Abfrage dieser Register
durchgefiihrt werden.

! https://vollmachten.stammzahlenregister.gv.at
zusespec-1.4.0 02.02.2012
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2.1.3. Angabe der Verstandigungsadressen

Der Empfanger muss zumindest eine elektronische und kann optional eine postalische
Verstandigungsadresse angeben, wobei die Verfligungsberechtigung zur elektronischen
Verstandigungsadresse vom Zustellservice Uberprift werden muss (z.B. durch die
Ubermittlung eines zufélligen Begriffs an die jeweilige elektronische Verstandigungsadresse
und anschlielBender Eingabe desselben in einem Webformular durch den Empfanger, oder
ein ,Reply* auf die Verstandigung).

Optional sollte der Empfanger die Moglichkeit zur Angabe von weiteren elektronischen
Verstandigungsadressen haben. Ungeprufte elektronische Verstandigungsadressen sind zu
ignorieren bzw. zu verwerfen.

Im Zuge der Verwaltung der elektronischen Verstandigungsadressen (insbesondere beim
Loschen) ist dafir Sorge zu tragen, dass dem Benutzer mindestens eine Uberprifte
elektronische Verstandigungsadresse erhalten bleibt.

2.1.4. Angabe eines Verschliisselungszertifikats

Der Empfanger hat das Recht bzw. die Mdéglichkeit, elektronisch zugestellte Dokumente in
einer vertraulichen, d.h. in einer ausschlie3lich fur den Empfanger lesbaren Form zu erhalten
(bei manchen Verfahrensbereichen zwingend vorgeschrieben, z.B. Gesundheitsdaten). Der
Empfanger muss zu diesem Zweck seinen oOffentlichen Schlissel in Form eines X.509
Verschlusselungszertifikats im DER Format [X509] angeben kénnen.

Es steht dem Zustelldienstbetreiber frei, andere, kompatible Formate entgegenzunehmen
und in X.509 DER Zertifikate umzuwandeln. Sollte der Empfanger seinen offentlichen
Schlissel gemeinsam mit seinem privaten Schlussel (z.B. im PKCS#12 Format) angeben, so
ist der offentliche Schllissel zu speichern und der private Schliissel zu verwerfen. Es steht
dem Zustelldienstbetreiber ebenso frei, ein Werkzeug zur Verfiigung zu stellen, das dem
Empfanger die Erstellung von Schlisselpaaren und/oder die Integration in die E-Mail
Umgebung erleichtert. Es ist nicht empfehlenswert, den 6ffentlichen Schlissel der
Blrgerkarte auszulesen, da in einem Firmenumfeld der offentliche Schllssel aller
annahmeberechtigten Personen identisch sein muss. Die direkte Angabe eines Zertifikats
muss in jedem Fall méglich sein.

2.1.5. Angabe der gewlinschten Dateiformate

Der Empfanger hat die Mdglichkeit, die elektronischen Zustellungen auf die von ihm
gewunschten/verarbeitbaren Dateitypen zu beschranken. Dies geschieht udber eine
Positivliste von MIME Typen. Um den Empfanger nicht unnétig mit technischen Details zu
belasten, kann die Eingabe an dieser Stelle entfallen und stattdessen ein Standard-MIME-
Typ mit Wildcards (*/*) eingetragen werden. Die Internetpolicy der Behérden sieht fur den
Versand nur HTML, XML, RTF, PDF, etc. (Dateiformate, die auf einem Standardcomputer
i. a. ohne weitere Hilfsmittel betrachtet werden kénnen) vor. Uber die Einstellungen muss
dem Empféanger jedenfalls die Madoglichkeit gegeben werden, Dateitypen einzeln
abzulehnen oder zuzulassen.

2.1.6. Erhalt privater Zusendungen

Unterstitzt der Zustelldienstbetreiber die Annahme von privaten Zusendungen gemarf
[ZUSEPRIV], so muss der Empfanger mit einer ,opt-in“ Mdglichkeit entscheiden kdnnen, ob
er Zusendungen seitens Privater in sein Postfach erhalten mdchte. Stimmt er dieser Option
Zu, so ist er Uber den Zustellkopf fur die Abfragen im Auftrag von Privaten adressierbar.

zusespec-1.4.0 02.02.2012
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2.1.7. Aufnahme in 6ffentliches Verzeichnis des Zustellkopfs

Juristische Personen (bzw. deren Bevollmachtigte) missen mit einer ,opt-in“ Moglichkeit
entscheiden kénnen, ob sie in das offentliche Verzeichnis des Zustellkopfs aufgenommen
werden wollen. Im Falle einer Zustimmung werden folgende Daten Uber das offentliche
Verzeichnis des Zustellkopfs veroffentlicht:

e Bezeichnung der juristischen Person

e Stammzahl

2.1.8. Kontrolle der Daten und Zustimmung zur elektronischen
Zustellung

Die empfangerspezifischen Daten und die validierten Verstédndigungsadressen werden dem
Empfanger zur Uberprifung angezeigt. Nach finaler Bestatigung sind die Stammdaten
gemal [ZUSEPUSH)] unverziglich dem Zustellkopf mitzuteilen.

2.1.9. Zusatzlich annahmeberechtige Personen

Die fUr eine nattrliche oder nicht natirliche Person vertretungsbefugten Personen ergeben
sich aus der elektronischen Vollmacht der Birgerkarte, da die Vertreter mit der ldentitat des
Empfangers (sowie der Information Uber die eigene ldentitat) gegenuber des Zustelldienstes
identifizieren. Der Zustelldienst braucht somit zuséatzliche Personen, welche fir eine Person
zur Annahme von Zustellstiicken befugt sind, nicht kennen und auch die Berechtigung dieser
Personen nicht zu Uberpriifen. Zu beachten ist jedoch, dass Versender die Ubergabe an
bevollmé&chtige natirliche Personen ausschlieRen kann (sogenannte Plus ,+* Qualitaten,
siehe [ZUSEMSG]). Dies trifft jedoch nicht fir juristische Personen zu.

Alle fur eine andere Person annahmeberechtigten Personen missen im Falle der Angabe
eines Verschlisselungsschlissels einen gemeinsamen Schlissel verwenden, eine
Mehrfachverschliisselung mit mehreren Schliisseln ist nicht vorgesehen.

Administration des Postfachs

Eine Veranderung der bei der Registrierung angegeben Daten muss auf elektronischem
Wege jederzeit auch nachtraglich méglich sein. Vor jeder Veranderung dieser Daten muss
eine qualitatsvolle Identifikation erfolgen. Die Anderungen miissen analog zum Anlegen
eines Postfachs vom Empfanger kontrolliert und protokolliert werden. Jede Anderung ist
unverziglich dem Zustellkopf gemar [ZUSEPUSH] zu melden.

Abmeldung vom Zustelldienst

Sollte ein Empfanger die Dienste eines elektronischen Zustelldienstes nicht mehr nutzen
wollen, so muss dem Empféanger auch eine einfache Mdoglichkeit zur Abmeldung vom
Zustelldienst bereitgestellt werden. Die elektronische Abmeldung von einem Zustelldienst
bedarf analog zur Anmeldung einer qualitatsvollen Identifikation und der Signatur des
Empfangers. Die Abmeldung muss auch durch eine vom Empféanger unterschriebene
schriftliche Erklarung — per Post — erfolgen kdnnen (z.B. fir den Fall, dass die Birgerkarte
des Empfangers verloren wurde). Die Abmeldung wird mit dem Einlangen beim
Zustelldienst wirksam.

Auch die Information der Abmeldung vom Zustelldienst ist unverziglich dem Zustellkopf
gemal [ZUSEPUSH] zu Ubermitteln.

zusespec-1.4.0 02.02.2012
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3. Entgegennahme von Zustellstlicken

Bevor eine Applikation Zustellstiicke an den Zustelldienst Ubermittelt, muss sie sich
versichern, dass der Empfanger ein Postfach bei dem Zustelldienst besitzt. Die
Adressierbarkeitsabfrage erfolgt fir die Applikation zentral Uber den Zustellkopf
[ZUSEKOPF].

Die eigentliche Ubernahme von Zustellstiicken erfolgt gemaR der ZUSE Interface-
Spezifikation [ZUSEMSG].

Der Zustelldienst hat zu prifen, dass das SSL-Clientzertifikat des Versenders die
Verwaltungs- oder Dienstleistereigenschaft [CERTOID] besitzt. Ist dies nicht der Fall, so ist
die Entgegennahme eines Zustellstiicks zu verweigern.

Bevor ein Zustellstiick angenommen werden kann, muss der Zustelldienst dessen Giiltigkeit
prifen. Zu diesem Zweck Ubermittelt der Zustelldienst das verschlisselte Token zusammen
mit den SSL-Clientzertifikatsdaten des Senders gemaR [ZUSERECH)] an den Zustellkopf zur
Validierung.

zusespec-1.4.0 02.02.2012
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4. Zustellung an den Empfanger

Verstandigung des Empfangers uUber eingelangte Zustellstiicke

Eine Verstandigung des Empféangers uber eingelangte Zustellstick(e) kann sowohl
elektronisch als auch durch eine Papierverstandigung erfolgen (ahnlich der bisher von der
Post verwendeten Verstandigung Uber die Hinterlegung eines Schriftstiickes (gelber
Zettel)), wobei die Reihenfolge laut Zustellgesetz [ZUSTG] folgendermal3en festgelegt ist:

e Erste elektronische Verstandigung

o Zweite elektronische Verstandigung, wenn das Zustellstlick noch nicht innerhalb von
48 Stunden abgeholt wurde

e Postalische Verstandigung nach weiteren 24 Stunden (am nachsten Werktag aul3er
Samstag) bei Zustellstiicken mit Zustellnachweis, sofern der Empfanger eine
Abgabestelle beim Zustelldienst hinterlegt hat

Unabhangig davon, ob eine Verstandigung elektronisch oder Uber Papier erfolgt, muss sie
zumindest folgende Informationen enthalten:

¢ Name des Versenders

e Fir das Zustellstlick relevante Fristen (Ende der Abholfrist, Zeitpunkt mit dem die
Zustellung wirksam wird, analog zur derzeitigen konventionellen Verstandigung)

e Koordinaten des Zustellservice (Login-URL, Name des Betreibers), bei dem das
Dokument abgeholt werden kann

¢ Datum der Versendung

¢ Hinweis auf das Erfordernis einer Signatur bei der Abholung

Das Schema recipientnotification.xsd ist normativer Bestandteil dieser Spezifikation und ist
fur die Erstellung der Benachrichtigungen heranzuziehen.

Die erste Verstandigung hat unverziglich zu erfolgen. Fir den Eintritt der Zustellwirkungen
mafigeblich ist der Zeitpunkt der zweiten elektronischen Verstandigung (8 35 Abs. 6 ZustG
[ZUSTG]) bzw. der Versendung der postalischen Verstandigung (8 35 Abs. 7 ZustG [ZustG]).
Die Zeitpunkte der Verstandigungen sind zu protokollieren (siehe Abschnitt 6).

4.1.1. Verstandigung des Empfangers

Nach der Annahme des Zustellsticks durch den Zustelldienst wird der Empfanger
unverziglich tUber alle angegebenen Verstandigungsadressen verstandigt. Der Empfanger
hat bei der Angabe von Verstandigungsadressen auch die Maoglichkeit,
Verstandigungsadressen seiner von ihm ermachtigten Vertreter anzugeben. Diese werden
dann auch verstandigt. Fir die Berechtigung zur Abholung durch einen Vertreter ist jedoch
ausschlie3lich die elektronische Vollmacht und nicht die etwa die Verstdndiungsadresse
relevant.

Erfolgt die elektronische Verstandigung per SMS, so kdnnen die Inhalte abgekirzt werden,
um mit einer SMS das Auslangen zu finden, z.B.:

zusespec-1.4.0 02.02.2012
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Bis zum 1.7.2012 liegt fur Sie ein Schriftstiick der MA64 Wien bereit. Die Zustellwirkung tritt
spatestens mit der Abholung od. am 1. Werktag nach Versendung der 2. Verstandigung ein.
Zur Abholung bendtigen Sie lhre Birgerkarte. http://www.zustelldienst.at

Beispiel 3.1: 1. Verstandigung per SMS, wenn keine Abgabestelle bekannt gegeben wurde.

Abbildung 2 - XML Schema der elektronischen Verstandigung

[Sender B-(=m)-hame |

____________

PostalCode
ElectronicNotification @W

,dsig:Signature

4.1.2. Erneute Verstandigung

Eine erneute elektronische Verstandigung erfolgt im Falle der Nichtabholung gemaf der
Definitionen im Zustellgesetz [ZUSTG] nach 48 Stunden.

4.1.3. Zusendung einer Papierverstandigung

Wird das Zustellstiick, trotz der Verstéandigung(en) im vorigen Schritt, innerhalb der aus dem
Zustellgesetz resultierenden Frist nicht abgeholt, so erfolgt eine Zusendung einer
Papierverstdndigung an die angegebene postalische Verstandigungsadresse des
Empfangers, sofern dieser eine solche angegeben hat.

zusespec-1.4.0 02.02.2012
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Abbildung 3 - XML Schema fir postalische Verstandigungen

= AdressLine

= PostalCode

= Municipality

PaperMNotification [%]—EJEI—

;DelivewID

DeliveryQuality

DeliveryServer

= » DueDate

Dates [

,dsig:Signature

Die Papierverstandigung ist gemall dem Schema Element ,PaperNotification” zu erstellen
und mit einer elektronischen Signatur zu versehen. Visuell ist die Verstandigung nach der
Musterkarte (Postkartenformat) auszufuhren und dem Empfanger zukommen zu lassen.
Dem Betreiber des Zustellservers steht es frei, diese Signatur sinngeman der Amtssignatur
(819 EgovGO07 [EGOVG])) ruckfuhrbar elektronisch signiert auszupréagen, d.h. der auf der
Karte angebrachte Signaturwert kann via Webinterface durch die Eingabe der veranderlichen
Werte:

e Absender (Name der Behdrde)

e Empfanger (Vorname, Bezeichnung)
e Geschaftszahl

e Zustellqualitat

e Zustelldienst URL

e Ende der Abholfrist

¢ Relevante Teile des Signaturblocks

verifiziert werden. Der Wert der Signatur wird folgendermal3en gebildet:

1. Erstellen einer XML Struktur gemaf dem Schema Element ,PaperNotification“ mit den
oben erwahnten Daten und einem Platzhalter fir den Signaturblock.

2. Erstellen einer XML Signatur (XMLDSIG [XMLDSIG]) unter Verwendung eines XSLT
Stylesheets, das den Signaturblock von der Signatur ausnimmt und eines weiteren
Stylesheets, das die Druckansicht der Verstandigungskarte erzeugt. Beide Stylesheets
werden der Signatur als Transform beigeflgt.

Die erste elektronische Verstandigung ist wie in Formular 7 der Zustellformularverordnung
[ZUSTFORMV] vorgegeben zu gestalten.

Die zweite elektronische Verstandigung ist wie in Formular 8 der Zustellformularverordnung
[ZUSTFORMV] vorgegeben zu gestalten.

zusespec-1.4.0 02.02.2012
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Die dritte Papierverstandigung ist wie in Formular9 der Zustellformularverordnung
[ZUSTFORMV] vorgegeben zu gestalten.

Abbildung 4 zeigt ein Beispiel fur die mogliche Auspragung des Signaturblocks.

Abbildung 4 - Bestandteile der druckbaren Darstellung des Signaturblocks

Signaturwert ) 9.9.:9.9.9.9.0.9.9.9.0.0.9.9.9.9.9.9.9.9.9.9.9.9.9.999.9.999990990090.90000.04
h Unterzeichner ) 9.9.9.9.0.9.9.9.9.9.9.9.9.9.9.9.9.9.9.9.9.9.9.0.9.99.9.9
@W& Gsr%"t«, Datum/Zeit-UTC ) 9,9.9.9.0.9.9.9.9.9.0.9.9.9.9.9.9.9.9.9.0.0.9.0.9.9.9.9.9.
:B PD * = Aussteller-Zertifikat | XXXXXXXXXXXXXXXXXXX XX XXX XXXXXX
B al"1g Serien-Nr. ) 9.9.9.9.90.9.9.9.9.9.9.9.9.9.9.9.9.9.9.9.9.0.9.0.999.9.9
@AMTSSIEGEL Methode ) 9,9.9.9.0.9.9.9.9.9.0.9.9.9.9.9.9.9.9.9.0.0.9.0.0.9.9.9.9.
Parameter ) 9.9.9.9.0.0.0.9,.9,.9,.0.9.9.9.0.9.0.9.9.0.0.0,¢.9.0.0,.0,.9,0.4

Priafinformation Informationen zur Prufung der elektronischen Signatur finden Sie unter:

https://hierdieURL1.gv.at
Informationen zur Prifung des Ausdrucks finden Sie unter:
https://hierdieURL2.gv.at

Hinweis Dieses Dokument wurde amtssigniert. Auch ein Ausdruck dieses
Dokuments hat gemaf § 20 E-Government-Gesetz die Beweiskraft einer
offentlichen Urkunde.

Abholen von Zustellstiucken

4.1.4. Login und Bestatigung des Erhalts von Zustellstiicken

Jeder Zugriff auf geschitzte Daten des Zustelldienstes darf nur nach einer qualitéatsvollen
Identifikation erfolgen. Nach erfolgreicher Identifikation und Bestatigung der Ubernahme
einer Zustellung erfolgt die Offenlegung der Zustellstiicke.

Der Empfanger muss die Zustellsticke mit einer digitalen Unterschrift quittieren. Um in
einem Umfeld mit hohem Zustellstiickaufkommen nicht jedes Zustellstiick einzeln signieren
Zu mussen, bestatigt der Empfanger das Vorliegen von Zusendungen direkt beim Login beim
Zustelldienst mit seiner digitalen Signatur.

Der Empfanger signiert eine textuelle Auspragung (Authblock)? folgender Daten:

e Name des Empfangers (im Falle einer natirlichen Personen)
o Im Falle eines vertretungsweisen Einschreitens:

o Text, der die Ubernahme von Zustellstiicken im Namen einer anderen Person
bestéatigt

0 Eindeutige Referenz (Online-Vollmachten Referenz-ID oder Name der
vertretenen Person) als Evidenz fir das vertretungsweise Einschreiten und
zur Eindeutigen ldentifikation des Vertretenen.

e Geburtsdatum des Empféangers (im Falle einer natirliche Person)

% Es ist nicht ausgeschlossen dass eine zukiinftige Verordnung den Wortlaut genau regelt, derzeit
liegen aber keine verpflichtenden Formulierungen vor
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e Aktuelles Datum und Uhrzeit

e URL des Zustelldienstes

Daraus fertigt der Zustelldienst einen Authblock der die obengenannten Daten in XML Form
und die digitale Signatur des Empfangers als XMLDSIG enveloped Signatur [XMLDSIG]
beinhaltet. Das XSLT Stylesheet, das zur Erzeugung der textuellen Auspragung benutzt
worden ist, wird in der XML-Signatur als Transformation abgelegt. Zustellnachweise (siehe
Abschnitt 5) werden ehest mdglich an den Absender Gbermittelt.

Die technische Umsetzung des Authblocks steht dem Betreiber des Zustelldienstes frei. Der
Zustelldienst tragt aber die Verantwortung dafir, dass von ihm ausgegebene Authblocke bei
Bedarf (im Streitfall) verifiziert werden konnen.

Im Fall einer Abholung gemdR § 35 (3) Zustellgesetz [ZUSTG] mittels automatisiert
ausgeloster Signatur durch den Empfanger, muss der Zustelldienstbetreiber den Authblock
fur den Empfanger generieren und signieren sofern die technische Umsetzung der L6sung
keine XML enveloped Signatur vorsieht. Ein Beispiel ist die Abholung gemaf [ZUSEMAIL].

4.1.5. Auflistung der zur Abholung bereitstehenden Zustellstiicke

Eine Auflistung der abholbereiten Zustellstiicke inklusive der fir den Empféanger relevanten
Daten (Absender, Geschéftszahl, Fristen) muss dem Empfanger dargestellt werden.
Ungelesene abholbereite Zustellsticke sind optisch klar von bereits gelesenen
Zustellstiicken zu unterscheiden.

4.1.6. Detailansicht eines Zustellstiicks
Eine Detailansicht eines Zustellstiicks muss zumindest folgende Daten umfassen:

e Absender
e Datum der Ubernahme durch den Zustelldienst
e Geschaftszahl (GZ gemal [ZUSEMSG] falls vorhanden, ansonsten AppDeliverylD)

o Samtliche Anhange als Mdglichkeit zum Download

4.1.7. Download und Weiterleitung bzw. Ablehnung

In webbasierten Systemen muss dem Benutzer sowohl die Méglichkeit zum Download als
auch die der Weiterleitung des Zustellstiicks an eine E-Mailadresse geboten werden. Wird
das Zustellstiick als E-Mail weitergeleitet, sind keine weiteren Schritte erforderlich, da es von
der Applikation bereits in einem geeigneten Format tbergeben wurde. Wird das Zustellstlick
zum Download angeboten, so ist es sinnvoll, es mit einer Dateierweiterung .eml oder .zip zu
versehen, damit es von einem E-Mail Programm oder einem Archivierungsprogramm
automatisch geoffnet werden kann. Das ZIP Format muss zumindest unterstitzt werden. Bei
Verwendung eines dienstanbietereigenen Zustell-Tools kann dies entfallen.

Es ist zu beachten, dass verschlisselte Zustellstiicke naturgemalfd nicht angezeigt werden
kénnen. Ausschlie8lich Anhange unverschlisselter Zustellsticke kénnen dem Empfanger
auch auf der Website prasentiert werden. Metadaten wie Absender, Datum der Ubernahme
durch den Zustelldienst sowie Geschaftszahl missen aber auch bei verschlisselten
Zustellstiicken angezeigt werden.

Schriftstiicke missen auch nach der 1. Abholung aus Sicherheitsgrinden Fehlschlag des
Downloads, etc.) noch fir eine Zeitspanne von 14 Tagen (8 35 (4) Zustellgesetz [ZUSTG])
am Server abholbar bereitgehalten werden. Der Empfanger kann die Abholung des
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Zustellstiicks in dieser Zeitspanne wiederholen. Ausgenommen der Empfanger meldet sich
vom Zustelldienst ab. In diesem Fall sind alle Zustellungen des Empfangers sofort zu
|6schen.

4.1.8. Benachrichtigung fur neu eingelangte Zustellungsstiicke wahrend
einer offenen Session

Wenn wahrend einer offenen Session neue Zustellstiicke einlangen, muss der Empfanger
auch mittels Benachrichtigung (E-Mail, SMS) dariber informiert werden. Zusatzlich kann der
Empfanger auf das Eintreffen neuer Zustellungen in der laufenden Session aufmerksam
gemacht werden. Die Zustellstiicke durfen allerdings erst nach erneuter Ubernahme mittels
Burgerkarte bzw. automatisiert ausgeloster Signatur gemaf § 35 (3) Zustellgesetz [ZUSTG])
angezeigt werden. Keinesfalls dirfen neu eingelangte Zustellungsstucke sofort in einer
offenen Session ohne Benachrichtigung des Empfangers bzw. expliziter Ubernahme
angezeigt werden.

4.1.9. Loschen eingelangter Zustellungsstiicke

Zustellstlicke dirfen nicht geldscht werden kénnen, bevor diese angezeigt wurden.

Sub-postfacher

Zustelldienstbetreibern steht es frei, fur ihre Kunden sog. Sub-postfacher anzubieten.
Zusatzlich zur globalen Mailbox kénnen hiermit weitere Postfacher eingerichtet werden, die
derselben Person zugeordnet sind. Bswp. unterschiedliche Filialen ein- und derselbe jur.
Person kénnten somit jeweils ein eigenes Sub-postfach erhalten. Versender haben bei der
Zustellung die Mdoglichkeit, dieses spezielle Sub-postfach zu adressieren (siehe Mai IBox
Element [ZUSEMSG]).

Unterstltzt ein Zustelldienstbetreiber dieses Feature, so muss er sich vergewissern ob ein
vom Versender angegebenes Sub-postfach flr den Versender existiert. Falls nicht, muss die
Zustellung in das globale Postfach des Empfangers zugestellt werden. Ein allenfalls
notwendiges Berechtigungssystem (Identity-Management System) fir Vertreter fir den
Zugang zu speziellen Postfachern, Zustellsticken und deren Abholung, ist vom
Zustelldienstbetreiber umzusetzen. Jedenfalls muss bei einer Anmeldung eines Vertretrers
dieser alle Zustellsticke des Empfangers mit seiner Unterschrift entgegennehmen,
unabhangig davon ob dieser die Zustellstiicke auch einsehen darf oder nicht.

Sub-postfacher eines Empfangers muissen eine eindeutige ID besitzen und im LDAP
Verzeichnis Uber das Attribut gvMailBox (siehe [ZUSELDAP]) gelistet werden. Neu angelegte
Sub-postfacher bzw. die Anderung eines Sub-postfachnames muss unverziiglich via Push-
Protokoll (siehe [ZUSEPUSHY]) an den Zustellkopf Gbermittelt werden.

Nichtabholung von Zustellstiicken

Wird ein Zustellstiick innerhalb der Frist nicht abgeholt, so ist eine elektronische
Unzustellbarkeitsanzeige, in der die Nichtabholung beim elektronischen Zustelldienst
vermerkt ist, sowie die entsprechenden Verstandigungs-Metadaten an den Absender zu
retournieren. Details sind in ZUSE Schnittstellenspezifikation [ZUSEMSG] beschrieben.

Uberdies ist das Zustellstiick zu loschen (§ 35 (4) ZustG [ZUSTG])
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Temporare Abwesenheit

Ein Empfanger kann in Zeiten, in denen ihm eine Abholung von elektronischen Zustellungen
nicht moglich ist, eine Abwesenheitsschaltung bei seinem Zustellservice aktivieren. Der
Zeitraum in welchem die Abwesenheitsschaltung aktiv ist, muss unmittelbar gemani
[ZUSEPUSH] dem Zustellkopf Ubermittelt werden (LDAP Attribute gvAbsentFrom und
gvAbsentUntil, siehe [ZUSELDAP]). Wahrend dieser Zeit darf keine Entgegennahme von
elektronischen  Zustellungen (im Sinne des Zustellgesetzes) erfolgen. Diese
Abwesenheitsnotiz gilt ausschlieBlich fir diesen einen Zustelldienst und darf weder an
andere Zustelldienstbetreiber noch an die Post weitergeleitet werden.
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5. Ubermittlung von Zustellnachweisen

Der Authblock (siehe Abschnitt 4.1.4) wird, wie in ZUSE Interface Spezifikation - Applikation
an Zustellserver [ZUSEMSG] beschrieben, in eine DeliveryNotification SOAP Nachricht
verpackt, die vom Zustelldienst mittel XMLDSIG signiert wird. Als Empfangeradresse des
Zustellnachweises wird die in NotificationAddress angegebene Adresse (Webservice oder E-
Mail) verwendet.

Optional kann die NoticationAddress bereits bei der Zustellstickannahme durch den
Zustellserver auf Plausibilitdt geprift werden. Ist diese Adresse offensichtlich ungdltig, so

muss die Zustellung vom Zustellserver mit einer entsprechenden Fehlermeldung abgelehnt
werden.

Nichterreichbarkeit der Empfangeradresse

Ist die elektronische Empfangeradresse fur Zustellnachweise nicht erreichbar (bpsw. E-Mail
Bounce bei voller Mailbox, Webservice netzwerktechnisch nicht erreichbar), so muss der
Zustelldienst erneute Ubermittlungsversuche nach folgendem Schema durchfiihren:

1. Erneuter Ubermittlungsversuch nach 10 Minuten

2. Bei Nichterreichbarkeit erneuter Ubermittlungsversuch nach weiteren 50 Minuten

3. Bei Nichterreichbarkeit erneuter Ubermittlungsversuch nach weiteren 11 Stunden

4. Bei Nichterreichbarkeit erneute Ubermittlungsversuche fiir weitere 5 Tage (zumindest 1
Ubermittlungsversuch pro Tag)

Ist die Empfangeradresse anschlieRend immer noch nicht erreichbar, so ist folgendermassen
vorzugehen:

1. Hat der Absender zusatzlich zur Webservice Adresse eine E-mail Adresse angegeben
(siehe AlternativeEmail Attribut), so muss der Zustellnachweis an diese Adresse
Ubermittelt werden.

2. Der Zustellnachweis ist zudem fir zumindest 12 Monate zu archivieren und auf
Verlangen dem Absender zu Ubermitteln.
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6. Protokollierung und Verrechnung

Zumindest folgende Informationen sind zu protokollieren:

e ZSDeliverylD (frei wahlbarer Primarschlissel fur Zustellstiick auf dem Zustelldienst)
o AppDeliverylD (max. 255 Zeichen)

e Geschaftszahl (GZ), falls vorhanden

e Absender

o Empfanger (Zustell-bPK bzw. Stammzahl bei juristischen Personen)

e Eingangstimestamp (Ubergabe an den Zustelldienst)

o Timestamp der ersten/zweiten/dritten Verstandigung des Empféangers

e Timestamp der Ubernahme von Zustellstiicken durch den Empfanger

e Art der Abholung und Ubernahme (Biirgerkarte oder gemaR § 35 (3) Zustellgesetz)

Sobald klar ist, ob einem Empfanger eine postalische Verstandigung zukommt oder nicht,
muss der Zustelldienstbetreiber das Zustellstiick Uber den Zustellkopf verrechnen. Diese
Verrechnung muss geméal [ZUSERECH] erfolgen.
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7. Mindeststandards und zusatzliche Funktionen

Sicherheit

Die Implementierung von zusatzlichen Funktionen welche die Sicherheit des Systems
Zustellung erhalten und nicht weiter einschranken ist dem Betreiber freigestellt. Z.B. ein
Dokumentensafe (in welchem Empféanger die bereits zugestellten Zustellstiicke langerfristig
aufbewahren kénnen).

Webinterface

Daruber hinaus ist darauf zu achten, dass die zum Einsatz kommenden Webinterfaces
und/oder sonstige Anwendungen barrierefrei gestaltet sind (siehe 8 29 (7) Zustellgesetz
[ZUSTG)).

Verzeichnisdienst

Weiters muss der Betreiber des Zustelldienstes einen Verzeichnisdienst geman
[ZUSELDAP] bereitstellen.

Dem Zustellkopfbetreiber ist ein gesicherter Zugang (z.B. via LDAPs und
Benutzername/Passwort) mit der Mdglichkeit der Abfrage des gesamten LDAP Teilbaums
des Zustelldienstes bereitzustellen. Die out-of-band Kommunikation der Zugangsdaten ist
nicht Teil dieser Spezifikation.

Mailabholung

Der Betreiber eines Zustelldienst kann zudem die Abholung von Zustellstiicken tber den
alternativen Zugang (besondere Vereinbarung gemal § 35 (3) ZustG) des E-Mail Protokolls
ermdglichen.

Die technische Spezifikation dieser Art der Abholung ist in [ZUSEMAIL] spezifiziert. Dem

Zustelldienstbetreiber steht die Umsetzung weiterer Abholmdglichkeiten gemaR § 35 (3)
ZustG (z.B. via Webservices) frei.
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Anhang A

Beispiel fur eine (zweite) elektronische Verstandigung (XML)

<?xml version="1.0"?>
<n:ElectronicNotification xmlns:n="http://reference.e-
government.gv.at/namespace/zustel lung/recipientnotification”
xmlIns:dsig="http://www.w3.0rg/2000/09/xmldsig#">
<n:Sender>
<n:Name>Testbehdrde</n:Name>
</n:Sender>
<n:Recipient>
<n:Name>Max Mustermann</n:Name>
<n:AddressLine>Musterstralle 1</n:AddressLine>
<n:PostalCode>1010</n:PostalCode>
<n:Municipality>Wien</n:Municipality>
</n:Recipient>
<n:DeliverylD>GZ/123456</n:DeliverylD>
<n:DeliveryQuality>RSa</n:DeliveryQuality>
<n:DeliveryNumber>123456</n:DeliveryNumber>
<n:DeliveryServer>https://ww.meinzustelldienst.at</n:DeliveryServer>
<n:Dates>
<n:FirstNotification>2012-09-09</n:FirstNotification>
<n:SecondNotification>2012-09-11</n:SecondNotification>
<n:DueDate>2010-09-30</n:DueDate>
</n:Dates>
<dsig:Signature ld="signature-1-1"
xmIns:dsig="http://www.w3.0rg/2000/09/xmldsig#">
<I-- XML signature comes here -->
</dsig:Signature>
</n:ElectronicNotification>

Beispiel fur eine (dritte) postalische Verstandigung (XML)

<?xml version="1.0"?>
<n:ElectronicNotification xmlns:n="http://reference._e-
government.gv.at/namespace/zustel lung/recipientnotification"
xmiIns:dsig="http://www.w3.0rg/2000/09/xmldsig#">
<n:Sender>
<n:Name>Testbehdrde</n:Name>
</n:Sender>
<n:Recipient>
<n:Name>Max Mustermann</n:Name>
<n:AddressLine>Musterstralle 1</n:AddressLine>
<n:PostalCode>1010</n:PostalCode>
<n:Municipality>Wien</n:Municipality>
</n:Recipient>
<n:DeliverylD>GZ/123456</n:DeliverylD>
<n:DeliveryQuality>RSa</n:DeliveryQuality>
<n:DeliveryNumber>123456</n:DeliveryNumber>
<n:DeliveryServer>https://www.meinzustelldienst.at</n:DeliveryServer>
<n:Dates>
<n:FirstNotification>2012-09-09</n:FirstNotification>
<n:SecondNotification>2012-09-11</n:SecondNotification>
<n:DueDate>2010-09-30</n:DueDate>
</n:Dates>
<dsig:Signature ld="signature-1-1"
xmlIns:dsig="http://www.w3.0rg/2000/09/xmldsig#">
<I-- XML signature comes here -->
</dsig:Signature>
</n:ElectronicNotification>
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Beispiel fur eine (zweite) elektronische Verstandigung (E-mail)

Verstindigung iiber die Bereithaltung

eines behirdlichen Dokuments zur Abholung

Absender Testbehdrde

Geschéftszahl GZ/123436

Empfanger Max Mustermann

Zustellung mit Zustellnachweis

Das Dolkument ist abzuholen bei Threm Zustelldienst unter https-/www.meinzustelldienst.at
Versendung der ersten elektronischen Verstindizung: 2012-09-09

Versendung der zweiten elektronischen Verstindizung: 2012-09-11

Ende der Abholfrist am 2012-09-30 um 24:00h
G‘\MFO&a’ Datum 2012-05-11 05:18:53
A:) '?A Fartifikat C-AT,0~Iustalldianst CanH, CH—wr 1ldianot.at, SERTALNTMEER-12345E6 & =n
g ° :
g ﬂ % Signaturwert . o nggg.;g:fg:aﬁ:xuz1fc51..x:4y;1:r_:.?:y1,.c._ ;tzaa?‘af%ﬁ:s%x-{;ﬂn;cvms e
® 2z

Wichtige Information!

1. Eine zweite elektronische Verstindigung wird nur dann versendet, wenn Sie das Dokument nicht innerhalb von 48 Stunden nach Versendung der ersten Verstindizung
abgeholt haben. Holen Sie das Dolument auch innerhalb der folzenden 24 Stunden nicht ab, so erhalten Sie rusitzlich eine postalische Verstindigung an die Abgabestelle,
die Sie [hrem Zustelldienst bekanntzegzeben haben.

2. Sie kinnen das Dolument nur mit [hrer Biirgerkarte oder (sofern Sie eine besondere Vereinbanmng mit Ihrem Zustelldienst zetroffen haben) unter Verwendung einer

automatisiert ausgeldsten Signatur abholen.

. Das Dokument gilt spitestens mit der Abholung als ugestellt.

. Auch wenn Sie das Dokument nicht abholen, kinnen die Rechtswitkungen der Zustellung (zB der Beginn des Laufes von Rechtsmittelfnisten) eintreten:

¢ Grundsdtslich gilt das Dokument als am dritten Werktag nach Versendung der postalischen Verstindigung rugestellt. Wenn Sie Ihrem Zustelldienst mehrere
Abgabestellen bekanntgegeben haben, so richtet sich der Zeitpunkt der Zustellung nach dem Zeitpunkt der frithesten Versendung der Verstandigung.

o Anderes gilt nur dann, wenn Sie innerhalb der Abholfrist von keiner der elektronischen Verstindizungen Kenntnis erlangt haben und infolge voriibergehender
Abwesenheit von der Abgabestelle (zB wegen Urlaubs- oder Krankenhausaufenthaltes) nicht rechtzeitiz Kenntnis von der postalischen Verstindigung erlangen
konnten. In diesem Fall gilt das Dolument nur dann als zugestellt, wenn Sie spétestens am vorletzten Tag der Abholfrist an die Abgabestelle ruriickgekehrt sind; als
Zeitpunkt der Zustellung gilt der auf die Riickkehr folzende Tag. Sollte die Abholfrist bei Ihrer Riickkehr schon abgelaufen sein, setzen Sie sich bitte umgehend mit
dem Absender in Verbindung!

e

Formular 8 zu § 33 Abs. 1 und 2 des Zustellgesetzes

Beispiel fur eine zweite elektronische Verstandigung, die im HTML Format als E-mail an den
Empféanger tbermittelt wird
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