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sg Herr DI Martin!

Zur vorgelegten Checkliste WLAN erlaubt sich der Osterreichische Stadtebund
folgende Stellungnahme abzugeben:

Die Ubermittelte Checkliste WLAN stellt ein sehr nitzliches Basispapier bei
der Errichtung von WLAN dar.

Die darin enthaltenen Konfigurationsempfehlungen flir kategorisierte WLANs
(WLAN fir niedrige/mittlere/hohe Sicherheitsanforderungen) kénnen bei der
Umsetzung eines WLAN-Projektes als Richtschnur zur Zieldefinition des
Sicherheitsaspektes herangezogen werden.

Nach Ansicht der Stadt Linz wird es im Hinblick auf die Kategorisierung in
der Praxis zu einer Reihe von Zwischenformen kommen, mafgeblich bestimmt von
der Suche nach dem optimalen Kompromiss zwischen grofRtmdglicher Sicherheit
und Kosten (z.B. Implementierung und laufender Betrieb). Aus diesem
Gesichtspunkt heraus ist die Stadt Linz der Ansicht, dass beispielsweise
WPA-Security (in Verbindung mit 802.1X Authentifizierung, dynamischem
Schlisselwechsel usw.) und speziell in Zukunft Implementierungen nach dem
802.11i Standard bereits einen sehr hohen Schutz bieten. Eine echte End to
End Security zwischen Client und Server wie in der Kategorie "WLAN fir hohe
Sicherheitsanforderungen" bringt nach Ansicht der Stadt Linz nur mehr einen
relativ geringen Zugewinn an Sicherheit und dirfte nur in sehr sensiblem
Umfeld den erforderlichen Aufwand auch wirklich rechtfertigen (wobei sich in
diesem Falle die Frage stellt, ob in hochsensiblen Bereichen nicht géanzlich
auf WLAN-Implementierungen verzichtet werden sollte).
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